PREZYDERTHINSTA KROSNA ~ ZARZADZENIE Nr£o3/16
" ll,}‘};':-l "XROSNO Prezydenta Miasta Krosna
; aleowska 28A z dnia 13 wrzesnia 2016 roku

w sprawie wprowadzenia w Urzedzie Miasta Krosna dokumentacji opisujace;j
sposob przetwarzania danych osobowych oraz srodki techniczne i organizacyjne
zapewniajace ochrone przetwarzanych danych osobowych

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz. U. 22016 r. poz. 446 z pdzn. zm.), art. 36 ust. 2, art. 37 i 39 ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922 z pdzn. zm.) oraz § 4 i § 5 w zwiazku
z § 3 ust. 1 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzgce
do przetwarzania danych osobowych (Dz. U. z 2004 Nr 100, poz. 1024)

zarzadza si¢, co nastepuje:

§ 1
I. Wprowadza si¢ w Urzedzie Miasta Krosna Polityke¢ bezpieczenstwa danych
osobowych stanowiaca zalgcznik nr 1 do zarzadzenia.
2. Wprowadza si¢ w Urzedzie Miasta Krosna Instrukcj¢ zarzgdzania systemami
informatycznymi shuzacymi do przetwarzania danych osobowych stanowiaca
zalacznik nr 2 do zarzadzenia.

§2
Wykonanie zarzadzenia powierza si¢ Sekretarzowi Miasta oraz naczelnikom
wydzialow i kierownikom biur.

§3
Traci moc zarzadzenie Nr 982/14 Prezydenta Miasta Krosna z dnia 28 stycznia
2014 r. w sprawie wprowadzenia Polityki bezpieczenstwa danych osobowych
w Urzedzie Miasta Krosna.

§4

Zarzadzenie wehodzi w zycie z dniem podpisania.
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Zatacznik nr 1

do zarzadzenia nré%3/16
Prezydenta Miasta Krosna
z dnia 13 wrzes$nia 2016 r.

Polityka bezpieczenstwa danych esobowych

Wstep
§1
1. Celem Polityki Bezpieczenstwa Danych Osobowych, zwanej dalej Politykg, jest
zapewnienie ochrony danych osobowych przetwarzanych przez Urzad Miasta Krosna przed
wszelkiego rodzaju zagrozeniami, tak wewnetrznymi jak izewngtrznymi, Swiadomymi lub
nieswiadomymi.
2. Polityka zostata opracowana zgodnie z:
1) ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z2016 r. poz. 922
Z p6zn. zm.);
2) rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024);
3) innymi aktami wykonawczymi wydanymi na podstawie ustawy, o ktérej mowa w pkt 1.
3. Ochrona danych osobowych jest realizowana poprzez: zabezpieczenia fizyczne,
procedury organizacyjne, oprogramowanie systemowe, aplikacje oraz przez uzytkownikéw.
4. Podejmowane dziatania maja zapewnic:
1) poufnos¢ danych rozumiang jako wlasciwo$¢ zapewniajaca, ze dane osobowe nie s3
udostgpniane nieupowaznionym osobom;
2) integralnos¢ danych rozumiang jako wlasciwos¢ zapewniajaca, ze dane osobowe nie zostaly
zmienione lub zniszczone w sposob nieautoryzowany;
3) rozliczalnos¢ danych rozumiang jako wlasciwos¢ zapewniajacq, ze dzialania osoby mogg by¢
przypisane w sposob jednoznaczny tylko tej osobie;
4) integralnos¢ systemu rozumiang jako nienaruszalno$¢ systemu, niemoznosé jakiejkolwiek
manipulacji, zarbwno zamierzonej, jak i przypadkowe;j.

§2
Polityka okresla:

1) zadania i uprawnienia w zakresie ochrony danych osobowych;

2) wykaz budynkOw, pomieszczen lub czgsci pomieszczef, tworzacych obszar, w ktorym
przetwarzane s3 dane osobowe;

3) wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych;

4) opis struktury zbioréw danych wskazujgcy zawartos¢ poszczegdlnych pél informacyjnych
i powigzania miedzy nimi;

5) sposob przeptywu danych pomigdzy poszczegélnymi systemami;

6) okreslenie srodkow technicznych i organizacyjnych niezbednych dla zapewnienia poufnosci,
integralnosci i rozliczalnodci przetwarzanych danych;

7) Instrukcj¢ alarmowa (postgpowania w przypadku naruszenia ochrony danych osobowych);

8) Procedurg dziatan korygujacych i zapobiegawczych;

9) Procedurg kontroli systemu ochrony danych osobowych i przegladéw zarzadzania;

10) Plan ciaglosci dzialania.
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§3
1. llekroé w Polityce jest mowa o: .
Administratorze Danych Osobowych (ADQO) - nalezy przez to rozumie¢ Prezydenta Miasta
Krosna, ktory decyduje o celach i §rodkach przetwarzania danych osobowych; .
Administratorze Systemu Informatycznego (ASI) — nalezy przez to rozumieé OSOl'?t;
odpowiedzialng za funkcjonowanie systemu informatycznego Urz¢du oraz za stosowanie
technicznych i organizacyjnych srodkéw ochrony; .
Administratorze Zarzadzajagcym Oprogramowaniem — nalezy przez to rozumie¢ pracownika
Referatu Informatyki w Wydziale Organizacyjnym, Zarzadzania Kadrami i Kontroli,
nadzorujgcego instalacj¢ nowego oprogramowania oraz sprawujgcego nadzor nad legalnoscia
oprogramowania uzywanego w Urzedzie;
danych osobowych — nalezy przez to rozumie¢ wszelkie informacje dotyczace zidentyfikowanej
lub mozliwej do zidentyfikowania osoby fizycznej;
GIODO - nalezy przez to rozumie¢ Generalnego Inspektora Ochrony Danych Osobowych;
hasle — nalezy przez to rozumie¢ ciag znakoéw literowych, cyfrowych lub innych identyfikujacy
osobg upowazniong do przetwarzania danych osobowych;
Kierowniku Referatu Informatyki — nalezy przez to rozumieé Kierownika Referatu Informatyki
w Wydziale Organizacyjnym, Zarzadzania Kadrami i Kontroli Urzedu;
naczelniku wydzialu — nalezy przez to rozumieé réwnorzedne stanowiska kierownicze
w komorkach organizacyjnych, o ktérych mowa w pkt 25, Sekretarza Miasta oraz Skarbnika
Miasta;
nosniku komputerowym — nalezy przez to rozumieé noénik stuzacy do zapisu i przechowywania
informacji, np. tasmy, ptyty CD/DVD, dyski twarde i in.;
odbiorcy danych — nalezy przez to rozumie¢ kazdego, komu udostepnia si¢ dane osobowe,
z wylaczeniem:
a) osoby, ktérej dane dotycza,
b) osoby upowaznionej do przetwarzania danych,
¢) przedstawiciela, o ktérym mowa w art. 31a ustawy,
d) podmiotu, o ktorym mowa w art. 31 ustawy,
e) organow panstwowych lub organéw samorzadu terytorialnego, ktérym dane sg udostepniane
w zwigzku z prowadzonym postepowaniem;
Prezydencie — nalezy przez to rozumieé Prezydenta Miasta Krosna;
przetwarzaniu danych — nalezy przez to rozumieé jakiekolwiek operacje wykonywane na
danych osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostgpnianie i usuwanie, a zwlaszcza te, ktére wykonuje si¢ w systemach
informatycznych;
raporcie — nalezy przez to rozumieé przygotowane przez system informatyczny zestawienie
zakresu i tresci przetwarzanych danych;
rozporzadzeniu — nalezy przez to rozumieé rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzagce do przetwarzania danych osobowych
(Dz. U. 2004 Nr 100, poz. 1024);
Sekretarzu — nalezy przez to rozumieé Sekretarza Miasta Krosna, ktéremu Prezydent Miasta
Krosna powierzyt prowadzenie spraw zwigzanych z zapewnieniem przestrzegania w Urzedzie
przepisdw o ochronie danych osobowych;
sieci publicznej — nalezy przez to rozumieé publiczng sie¢ telekomunikacyjng w rozumieniu
art. 2 pkt 29 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. z 2014 r.
poz. 243 z p6zn. zm.);
sieci telekomunikacyjnej — nalezy przez to rozumieé sieé telekomunikacyjng w rozumieniu

art. 2 pkt 35 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. z 2014 r.
poz. 243 z pézn. zm.);



18) systemie informatycznym - nalezy przez to rozumieé¢ zespé! wspdlpracujacych ze sobg
urzadzen, programéw, procedur przetwarzania informacji i narzgdzi programowych
zastosowanych w celu przetwarzania danych;

19) teletransmisji — nalezy przez to rozumie¢ przesylanie informacji za posrednictwem sieci
telekomunikacyjnej;

20) Urzedzie — nalezy przez to rozumie¢ Urzad Miasta Krosna;

21) ustawie — nalezy przez to rozumie¢ ustaw¢ z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. 22016 r. poz. 922 z pézn. zm.);

22) usuwaniu danych — nalezy przez to rozumieé zniszczenie danych osobowych lub takg ich
modyfikacje, ktdra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza;

23) uwierzytelnianiu — nalezy przez to rozumie¢ dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu;

24) uzytkowniku systemu — nalezy przez to rozumie¢ osob¢ upowazniona do przetwarzania
danych osobowych w systemie informatycznym Urzedu;

25) wydziale — nalezy rozumie¢ réwniez jednostke rownorzedna (biuro, Urzad Stanu Cywilnego,
Straz Miejska); -

26) zabezpieczeniu danych w systemie informatycznym - nalezy przez to rozumie¢ wdrozenie
i eksploatacj¢ stosowanych srodkéw technicznych i organizacyjnych zapewniajgcych ochrone
danych przed ich nieuprawnionym przetwarzaniem;

27) zbiorze danych - rozumie si¢ przez to kazdy posiadajgcy strukture zestaw danych
o charakterze osobowym, dostepnych wedlug okreslonych kryteriéw, niezaleznie od tego, czy
zestaw ten jest rozproszony lub podzielony funkcjonalnie;

28) zgodzie osoby, ktorej dane dotycza — nalezy przez to rozumieé oswiadczenie woli, ktérego
trescig jest zgoda na przetwarzanie danych osobowych tego, kto sklada o$wiadczenie; zgoda
nie moze by¢ domniemana lub dorozumiana z o§wiadczenia woli o innej tresci; zgoda moze
byé odwolana w kazdym czasie.

2. Pojecia niedefiniowane w Polityce nalezy rozumieé zgodnie z definicjami zawartymi

w ustawie i aktach wykonawczych do niej wydanych.

§4
Polityka obowigzuje wszystkich pracownikéw Urzedu.

§5
Aktualizacja zalgcznikéw do Polityki nie wymaga aktualizacji Polityki.

Zadania i uprawnienia w zakresie ochrony danych osobowych

§6
1. Zapewnienie przestrzegania w Urz¢dzie przepisow o ochronie danych osobowych jest
zadaniem Sekretarza.
2. Do najwazniejszych obowigzkow Sekretarza w zakresie zadan, o ktérych mowa ust. 1
nalezy w szczegolnosci:

1) organizacja bezpieczenstwa i ochrony danych osobowych zgodnie z wymogami ustawy;

2) zapewnienie przetwarzania danych zgodnie z ustawa i uregulowaniami niniejszej polityki;

3) nadzorowanie opracowania i aktualizowania dokumentacji opisujacej sposéb przetwarzania
danych oraz srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzania danych
osobowych odpowiedniag do zagrozeri oraz kategorii danych objetych ochrong oraz
przestrzegania zasad w niej okreslonych;

4) kontrola rejestracji zbioréw danych oraz wszelkich zmian z nimi zwigzanych;

5) nadzér nad prowadzeniem ,Ewidencji osob upowaznionych do przetwarzania danych
osobowych”;

6) nadzor nad bezpicczenstwem danych osobowych;



7) koordynacja i przeprowadzanie kontroli wydziatléw pod wzgledem zgodnosci przetwarzania
danych z przepisami o ochronie danych osobowych; .

8) prowadzenie postepowania wyjasniajagcego w przypadku naruszenia ochrony danych
osobowych;

9) zapewnienie zapoznania 0sOb upowaznionych do przetwarzania danych osobowycfh
z przepisami o ochronie danych osobowych, w tym prowadzenie podstawowego szkolenia
z zakresu ochrony danych osobowych dla nowych pracownikéw;

10) inicjowanie i podejmowanie dzialan w zakresie doskonalenia ochrony danych osobowych
w Urzedzie;

11)opracowanie corocznego raportu dla Administratora Danych Osobowych dotyczacego
zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych
w Urzedzie.

3. Sekretarz ma prawo:

1) wstgpu do pomieszczen, w ktérych zlokalizowane sg zbiory danych i przeprowadzania
niezbednych badan lub innych czynnosci kontrolnych w celu oceny zgodnosci przetwarzania
danych osobowych z ustawa;

2) zadaé zlozenia pisemnych lub ustnych wyjasnien w zakresie niezbednym do ustalenia stanu
faktycznego;

3) zada¢ okazania dokumentéw i wszelkich danych majacych bezposredni zwigzek z zakresem
kontroli;

4) zada¢ udostgpnienia do kontroli urzadzef, nosnikéw oraz systeméw informatycznych
wykorzystywanych do przetwarzania danych osobowych.

§7
Do zadan Wydzialn Organizacyjnego, Zarzadzania Kadrami i Kontroli nalezy
w szczeg6lnosci:
1) prowadzenie ,,Ewidencji 0s6b upowaznionych do przetwarzania danych osobowych”;
2) przeprowadzanie kontroli wydzialow pod wzgledem zgodnosci przetwarzania danych
osobowych z przepisami o ochronie danych osobowych;
3) prowadzenie dokumentacji potwierdzajacej szkolenia pracownikéw w zakresie przetwarzania
danych osobowych (o$wiadczenia).

§8
Do zadan naczelnikow nalezy w szczegéInosci:

1) zglaszanie nowych uzytkownikéw komputeréw, sieci komputerowej i poczty elektronicznej
Urzedu do ASI;

2) zglaszanie nowych i zmiany identyfikatoréw osobistych pracownikéw i identyfikatoréw przy
pomieszczeniach biurowych;

3) zgtaszanie do GIODO, w uzgodnieniu z Sekretarzem, baz danych, w ktérych przetwarzane sg
dane osobowe;

4) wnioskowanie do Prezydenta, za posrednictwem Sekretarza, o wydanie pracownikom
upowaznienia do przetwarzania danych osobowych;

5) kontrolowanie w podleglym wydziale zgodnosci przetwarzania danych osobowych z ustaws;

6) nadzér nad podlegtymi pracownikami w zakresie obowigzkéw wynikajgcych z dokumentéw
dotyczacych zarzadzania systemem informatycznym oraz zasad ochrony danych osobowych —
odpowiednio do zadan wykonywanych na zajmowanym stanowisku,



Wykaz budynkoéw, pomieszczen lub czeSci pomieszczen, tworzgcych obszar, w ktérym
przetwarzane sg dane osobowe

§9
1. Szczegdlowe rozmieszczenie zbioréw dokumentacji papierowej i elektronicznej,
zawierajacej danc osobowe opisane jest w zalaczniku nr 1 — Wykaz zbioréw danych osobowych
przetwarzanych w Urzg¢dzie Miasta Krosna.
2. Dokumentacje, o ktérej mowa w ust.l prowadzi Kierownik Referatu Informatyki

w Wydziale Organizacyjnym, Zarzadzania Kadrami i Kontroli.

Wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych

§10
Wykaz zbioréw danych osobowych w postaci dokumentacji papierowej i elektronicznej
wraz ze wskazaniem programéw zastosowanych do przetwarzania tych danych, opisany jest
w zalgezniku nr 1 - Wykaz zbioréw danych osobowych przetwarzanych w Urzedzie Miasta
Krosna.

Opis struktury zbioréw danych wskazujgcy zawarto$¢ poszczegélnych pél informacyjnych
i powigzania mi¢dzy nimi

§11
1. Wykaz zbiordw danych osobowych zawierajacych informacje o rodzaju danych
osobowych i strukturze baz danych zawarty jest w zalgezniku nr 2 - Struktura baz danych
osobowych w Urzedzie Miasta Krosna.
2. Dokumentacj¢, o ktérej mowa w ust. 1 prowadzi Kierownik Referatu Informatyki
w Wydziale Organizacyjnym, Zarzadzania Kadrami i Kontroli Urzedu.

Sposéb przeplywu danych pomi¢dzy poszczegélnymi systemami
§12
1. Sposéb przeplywu danych pomig¢dzy poszczegélnymi systemami opisany jest w ich

instrukcjach uzytkowania.
2. Dokumentacje, o ktorej mowa w ust. 1 prowadza ASI.

Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci
i rozliczalnos$ci przetwarzanych danych

Srodki ochrony fizycznej

§13

1. Podstawowe zabezpieczenia fizyczne opisane s w zalaczniku nr 1 — Wykaz zbiorow
danych osobowych przetwarzanych w Urzedzie Miasta Krosna.

2. Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane
przed dostgpem 0s6b nieupowaznionych.

3. Przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane
osobowe jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych
osobowych, oraz w warunkach zapewniajacych bezpieczenistwo danych.

4. Kopie zapasowe/archiwalne zbioru danych osobowych w formie elektronicznej
przechowywane sg w zamknietej szafie.



Srodki sprzetowe, informatyczne i telekomunikacyjne
§14

1. Budynki Urzedu wyposazone sa3 w podrgczny sprzet gasniczy zgodnie z przepisami
-poZ.

PP 2. Dokumenty zawierajagce dane osobowe po ustaniu przydatnosci sa niszczone przez
pocigcie w niszczarce. . o

3. Sprzet komputerowy stuzacy do przetwarzania danych osobowych pglqczony jest z siecig
publiczng (Internetem) za posrednictwem urzadzenn technicznych pehligcych role bramy
zabezpieczajacej przed niepowolanym dostepem.

4. Lokalizacja urzadzen komputerowych (komputeréw typu PC, laptop6éw, drukarek)
uniemozliwia osobom niepowolanym dostep do nich oraz wglad do danych wyswietlanych na
monitorach komputerowych, jezeli warunki na to pozwalaja.

5. Komputery przenosne, wykorzystywane do przetwarzania danych osobowych, po
zakonczeniu pracy sg przechowywane w warunkach zapewniajacych ich bezpieczenstwo.
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Srodki ochrony w ramach oprogramowania urzadzen teletransmisii
§15

1. Do polaczenia z serwerem poczty wykorzystywane jest polaczenie algorytmu SSL
zapewniajace poufnos¢ danych uzywanych do autoryzacji i uwierzytelniania.

2. Dostgp do Internetu realizowany jest za pomocg urzadzen technicznych zapewniajacych
ochrong przed nieautoryzowanym dostgpem z zewnatrz.

Srodki ochrony w ramach oprogramowania systemu
§16

1. Dostep do zbioru danych osobowych przetwarzanych za pomocg komputera
zabezpieczony jest za pomocg hasla.

2. Zapewniono rejestracj¢ czasu nieudanych logowan do systemu przetwarzajacego dane
osobowe.

3. Zastosowano system operacyjny pozwalajacy na okreslenie odpowiednich praw dostepu
do zasobéw informatycznych dla poszczegélnych uzytkownikéw systemu informatycznego.

4. Zastosowano oprogramowanie umozliwiajace wykonanie kopii zapasowych zbioréw
danych osobowych przetwarzanych na serwerach.

Srodki ochrony w ramach narzedzi baz danych i innych narzedzi programowych
§17
1. Dostgp do zbioru danych osobowych zabezpieczony jest za pomocg procesu autoryzacji
i uwierzytelniania z wykorzystaniem identyfikatora uzytkownika oraz hasta na poziomie aplikacji
systemu stuzgcego do przetwarzania zbioru.
2. Zastosowano identyfikator i hasto dostepu do danych na poziomie aplikacji.
3. Dla kazdego uzytkownika systemu jest ustalony odre¢bny identyfikator.

4. O ile aplikacja to umozliwia, stosuje si¢ mechanizm wymuszajacy okresowa zmiang hasel
dostepu do zbioru danych osobowych.

Srodki ochrony w ramach systemu operacyjnego stacji roboczych
§18

1. Zastosowano zabezpieczone hastem wygaszanie ekranu w przypadku dhuzszej
nieaktywnosci pracownika.

2. Zastosowano dziatajacy w , tle” program antywirusowy na komputerach uzytkownikéw.




[

Srodki organizacyjne
§19

1. Powotano Zesp6t do spraw Systemu Zarzadzania Bezpieczefistwem Informacji.

2. Zadania w zakresie zapewnienia przestrzegania w Urz¢dzie przepiséw o ochronie danych
osobowych powierzono Sekretarzowi.

3. Wyznaczono ASI oraz Administratora Zarzadzajacego Oprogramowaniem.

4. Opracowano i1 wdrozono Polityke i Instrukcj¢ zarzadzania systemami informatycznymi
stuzacymi do przetwarzania danych osobowych.

5. Wdrozono odpowiedni podzial obowigzkow i kontroli.

6. ADO upowaznia pracownikOw do przetwarzania danych osobowych.

7. Wprowadzono zasad¢ niezwlocznego powiadamiania ASI i Sekretarza, w przypadku
jakichkolwiek zmian lub cofni¢cia upowaznien.

8. Do danych osobowych maja dostep wylacznie osoby posiadajace upowaznienie nadane
przez ADO.

9. Na wniosek naczelnika stazystom mozna, na okres wykonywania stazu, wydaé
upowaznienia do przetwarzania danych osobowych (pod nadzorem naczelnika), wskazujgc
dokladnie jakie zbiory beda przetwarzaé. Przediuzajac upowaznienie nalezy zachowaé ta samg
procedure.

10. W Wydziale Organizacyjnym, Zarzadzania Kadrami i Kontroli prowadzona jest
~Ewidencja oséb upowaznionych do przetwarzania danych osobowych”. Ewidencje prowadzi
pracownik odpowiedzialny za sprawy upowaznien i pelnomocnictw.

11. Wprowadzono mechanizmy uwierzytelniania i autoryzacji zabezpieczajgce systemy
informatyczne przed dostgpem oséb trzecich.

12. Wprowadzono procedury alarmowe i informacyjne.

13.0soby upowaznione do przetwarzania danych osobowych przed dopuszczeniem do tych
danych sa szkolone w zakresie obowigzujacych przepisow o ochronie danych osobowych, procedur
przetwarzania danych oraz informowane o podstawowych zagrozeniach zwiazanych
z przetwarzaniem danych osobowych. Osoby te sa zobowiazane do podpisania stosownego
o$wiadczenia potwierdzajacego przeprowadzenie szkolenia.

14. Osoby zatrudnione przy przetwarzaniu danych osobowych zobowiazane s3 do
zachowania ich w tajemnicy.

15. Monitory komputeréw, na ktérych przetwarzane s3 dane osobowe ustawione s3
w sposob uniemozliwiajacy wglad osobom postronnym — jezeli warunki lokalowe na to pozwalaja.

16. Komputery przeno$ne mozna wynosi¢ poza Urzad po wydaniu zgody przez Sekretarza.

17. Tymczasowe wydruki z danymi osobowymi sg po ustaniu ich przydatno$ci niszczone
W niszczarce.

18. Korespondencja w zakresie procedur kadrowo — ptacowych prowadzona jest za pomoca
listow poleconych.

19. Zapewniono klauzule poufnosci z wszystkimi podmiotami zewnetrznymi majgcymi
dostgp do danych osobowych Urzedu.

20. Zapewnia si¢ bezpieczne przechowywanic lub niszczenie uszkodzonych nosnikow
zawierajacych dane osobowe (np. dysk twardy), szczegélnie gdy sprzet, w ktérym zamontowany
jest dany nosnik przekazywany jest do naprawy do firmy zewnetrznej.

21. ASI zobowiazani s do prowadzenia dziennika administratora, w ktérym umieszczaja
wpisy zwigzane z bezpieczenstwem informacji, systeméw teleinformatycznych, awariach oraz
aktualizacjach baz danych i programéw je obstugujacych.

22. Zobowigzano uzytkownikéw do nalezytego zabezpieczenia dokumentéw zawierajacych
dane osobowe po zakonczeniu pracy.



Instrukeja alarmowa (postepowania w przypadku naruszenia ochrony danych osobowych)

§ 20

Do zdarzen zagrazajacych bezpieczenstwu danych osobowych naleza:

1) préby naruszenia ochrony danych:

a) zewngtrzne,
b) wewngtrzne;

2) programy destrukcyjne:
a) wirusy,
b) konie trojanskie,
¢) makra,
d) bomby logiczne;
3) awarie sprzetu lub uszkodzenie oprogramowania;
4) zabbér sprzetu lub nosnikow z waznymi danymi;
5) inne zdarzenia skutkujgce utratg danych osobowych, badZz wejsciem w ich posiadanie 0sob
nieuprawnionych.
§21
Okresla sie nastepujacg procedure postepowania w przypadkach naruszenia bezpieczefistwa
danych osobowych:

1) w przypadku stwierdzenia faktu nieuprawnionego przetwarzania, ujawnienia lub nienalezytego
zabezpieczenia przed osobami nieuprawnionymi danych osobowych, jak réwniez stwierdzenia
istnienia przestanck wskazujacych na prawdopodobienistwo naruszenia ochrony danych
osobowych, kazdy pracownik Urz¢du zobowigzany jest poinformowaé o zdarzeniu Naczelnika,
Sekretarza, a ten Administratora Danych Osobowych;

w sytuacji okreslonej w pkt 1 Sekretarz prowadzi postgpowanie wyjasniajace, w toku ktérego:

2)

a)

b)
c)

d)
3)

4)

ustala czas wystapienia naruszenia, jego zakres, przyczyny, skutki oraz wielko$¢ szkéd,
ktore zaistnialy,

ustala osoby odpowiedzialne za naruszenie,

podejmuje dzialania w kierunku ograniczenia szkéd oraz przeciwdziatania podobnym
przypadkom w przysztosci,

sporzadza pisemng notatk¢ z przeprowadzonego postepowania,

Sekretarz powiadania o wynikach postgpowania wyjasniajacego Administratora Danych
Osobowych oraz wlasciwego naczelnika,

w przypadku zaistnienia zdarzenia, okreslonego w pkt 1, decyzje dyscyplinarne w stosunku
do winnych oraz w sprawie wniosku o pociagnigcie ich do odpowiedzialnoéci karnej
podejmuje Administrator Danych Osobowych.

§22
1. Okresla si¢ nastgpujacg procedure postgpowania w przypadkach zagrozen (stwierdzenia

stabosci systemu):

1) w przypadku jakiejkolwiek nieprawidtowosci w dziataniu systemu, uszkodzenia lub podejrzenia
o uszkodzenie systemu, oprogramowania lub danych nalezy bezzwlocznie powiadomié
Sekretarza;

w przypadku wlamania lub podejrzenia o wlamanie do systemu ASI podejmuje dzialania w celu
zabezpieczenia systemu i danych:

2)

3)

a)
b)
c)
d)

zmienia hasla administracyjne, okres$la rodzaj i sposéb wlamania,

podejmuje dziatania w celu uniemozliwienia ponownego wiamania tego samego typu,
szacuje straty w systemie,

przywraca stan systemu sprzed wlamania;

w przypadku uszkodzenia sprzgtu lub programéw z danymi ASI podejmuje dzialania w celu:

a)

okreslenia przyczyny uszkodzenia,



b) oszacowania strat wyniklych z w/w uszkodzenia,

c) naprawy uszkodzen, a w szczegolnosci naprawy sprzetu, ponownego zainstalowania danego
programu, odtworzenia jego pelnej konfiguracji oraz wczytania danych z ostatniej kopii
Zapasowej;

4) w przypadku uszkodzenia danych ASI podejmuje nastepujgce dzialania:

a) ustala przyczyne uszkodzenia danych,

b) okresla wielkosé i jako$é uszkodzonych danych,

¢) podejmuje dziatania w celu odtworzenia danych z ostatniej kopii zapasowej;

5) w przypadku stwierdzenia nieprawidiowosci w funkcjonowaniu sieci telekomunikacyjnej kazdy
uzytkownik zobowiazany jest niezwlocznie powiadomi¢ ASI, ktéry podejmuje dzialania w celu
ustalenia przyczyn zaistnialej sytuacji oraz wyeliminowania nieprawidlowosci.

2. W przypadku zidentyfikowania osob odpowiedzialnych za wystapienie ktéregos ze
zdarzenn zagrazajacych bezpieczerstwu danych Sekretarz zobowiagzany jest powiadomié

Administratora Danych Osobowych.

Procedura dzialan korygujacych i zapobiegawczych

§23
1. Okresla si¢ procedure dziatan korygujacych i naprawczych.
2. Celem procedury jest uporzadkowanie i przedstawienie czynnosci zwigzanych
z inicjowaniem oraz realizacja dziatan korygujacych i zapobiegawczych wynikajacych z zaistnienia
incydentow naruszenia bezpieczenstwa lub stabosci systemu ochrony danych osobowych.

§24

1. Procedura dzialan korygujacych i zapobiegawczych obejmuje wszystkie te procesy,
w ktérych incydenty naruszenia bezpieczenstwa, zagrozenia lub stabosci systemu ochrony danych
osobowych moga wplyng¢ na zgodno$¢ z wymogami ustawy, jak réwniez na poprawne
funkcjonowanie systemu ochrony danych osobowych.

2. Osobg odpowiedzialng za nadzér nad procedura jest Sekretarz, przy czym czynnosci
zwigzane z realizacjq poszczeg6lnych zadan, zabezpieczen zatwierdza Administrator Danych
Osobowych.

3. Definicje:

1) niezgodnos¢ — niespetnienie wymagania, czyli potrzeby lub oczekiwania, ktére zostaly ustalone,
przyjete zwyczajowo lub jest obowigzkowe;

2) incydent — naruszenic bezpieczenstwa informacji za wzgledu na poufno$é, dostepnosé
i integralnosé;

3) zagrozenie — potencjalna mozliwosé wystapienia incydentu;

4) stabos¢ systemu — zdarzenie, stan rzeczy zwigkszajacy ryzyko wystgpienia incydentu;

5) dzialanie korygujace — dzialanie przeprowadzane w celu wyeliminowania przyczyny wykrytej
niezgodnosci i incydentu lub innej niepozgdanej sytuacji;

6) dzialanie zapobiegawcze — dzialanie, ktore nalezy przedsiewziaé, aby wyeliminowa¢ przyczyny
potencjalnej niezgodnoscei i incydentu lub innej potencjalnej sytuacji niepozadane;;

7) korekcja — dziatanic w celu wyeliminowania wykrytej niezgodnosci lub incydentu;

8) kontrola (audyt) - systematyczny, niezalezny i udokumentowany proces oceny skutecznosci
systemu ochrony danych osobowych, na podstawie okreslonych kryteriéw, wymagan, polityk
i procedur.

4. Sekretarz jest odpowiedzialny za analize incydentdw naruszenia bezpieczenstwa,
zagrozen lub stabosci systemu ochrony danych osobowych.

5. Typowymi zrédtami informacji o incydentach sa:

1) zgloszenia od pracownikéw;
2) alarmy z systemdw informatycznych;
3) analizy incydentow;



