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1. DEFINICJE | SKROTY UZYTE W DOKUMENTACII

W dokumentacji uzyto nastepujgce definicje i skréty:

1. Architektura systemu teleinformatycznego - opis skfadnikow systemu
teleinformatycznego, powiazan i relacji pomiedzy tymi sktadnikami'.

2. Autentycznos¢ — wtasciwos¢ polegajacg na tym, ze pochodzenie lub zawartosé
danych opisujacych obiekt sa takie, jak deklarowane®.

3. Baza danych — zbior danych lub jakichkolwiek innych materiatéw i elementéw
zgromadzonych wedtug okreslonej systematyki lub metody, indywidualnie
dostepnych w jakikolwiek sposdb, w tym srodkami elektronicznymi, wymagajacy
istotnego, co do jakosci lub ilosci, naktadu inwestycyjnego w celu sporzadzenia,
weryfikacji lub prezentacji jego zawartosci’.

4. Dane — wartosci logiczne, liczbowe, tekstowe, jakosSciowe lub ich zbiory, ktére
mozna rozpatrywaé¢ w powigzaniu z okreslonymi zasobami lub w oderwaniu od
jakichkolwiek zasobdw, podlegajgce przetwarzaniu w toku okreslonych procedur.

5. Dane referencyjne — dane opisujgce ceche informacyjng obiektu pierwotnie
wprowadzone do rejestru publicznego w wyniku okreslonego zdarzenia, z
domniemania opatrzone atrybutem autentycznosci.

6. Dostepnos$é — wihasciwos¢ okreslajaca, ze zaséb systemu teleinformatycznego jest
mozliwy do wykorzystania na zgdanie, w zatozonym czasie, przez podmiot
uprawniony do pracy w systemie teIeinformatycznymG.

7. ePUAP (elektroniczna Platforma Ustug Administracji Publicznej) — ogdlnopolska
platforma teleinformatyczna stuzgca do komunikacji obywateli z jednostkami
administracji publicznej w ujednolicony, standardowy sposéb. Ustugodawcami sg
jednostki administracji publicznej oraz instytucje publiczne (zwtaszcza podmioty
wykonujgce zadania zlecone przez panstwo).

8. ESP - Elektroniczna Skrzynka Podawcza platformy ePUAP, aplikacja do komunikacji
elektronicznej, ktéra stuzy przekazywaniu informacji w formie elektronicznej do
podmiotu publicznego przy wykorzystaniu powszechnie dostepnej sieci
teleinformacyjnej. ESP umozliwia instytucjom publicznym wywigzanie sie z
obowigzku, wynikajgcego z ustawy o informatyzacji dziatalnosci podmiotdéw
realizujgcych zadania publiczne, w zakresie przyjmowania dokumentéw w postaci
elektronicznej.

9. e-ustugi (ustugi on-line) - ustugi, ktdrych sSwiadczenie odbywa sie za pomoca
Internetu, jest zautomatyzowane (moze wymagac niewielkiego udziatu cztowieka) i

! Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2016 r.; poz. 113, ze zm. t.j.).

% Ustawa z dnia 27.07.2001 r. o ochronie baz danych (Dz.U. z 2001 r. Nr 128, poz. 1402 z pézn. zm.)
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zdalne®. Od ustugi w ujeciu tradycyjnym, e-ustuge odréznia brak udziatu cztowieka
po drugiej stronie oraz swiadczenie na odlegtosé.

10. e-dojrzatos¢ ustugi publicznej — zakres, w jakim dana sprawa moze zostac
zatatwiona przez Internet, mierzony 5-stopniowg skalg:

1- informacja o mozliwosci skorzystania z ustugi,

2-interakcja (mozliwos¢ pobrania formularza),

3-dwustronna interakcja (mozliwos¢ pobrania i odestania formularza),

4-petna transakcyjnosc (petne zatatwienie sprawy, tacznie z ewentualng ptatnoscia),
5-personalizacja (dostosowanie ustugi do indywidualnych preferencji, np.
przypominajgca informacja sms).

11. e-ustugi poziom 1 - informacja — ustugi zapewniajgce dostepnos¢ informacji (on-
line) niezbednej do rozpoczecia okreslonej sprawy (mieszkaniec nie musi
przychodzi¢ do instytucji publicznej (dalej: JST), aby dowiedzie¢ sie jak zatatwié
sprawe, ale czasem musi przyjs¢ po formularz, ktdry wydaje pracownik JST i ktory
wyjasnia jak go wypetni¢; dane z formularza sg weryfikowane przez pracownika JST i
recznie wprowadzane do systemu informatycznego).

12. e-ustugi poziom 2 - jednostronna interakcja — ustugi zapewniajagce mozliwos¢
pobierania formularzy (zazwyczaj funkcjonujgcych w formacie PDF) ze strony BIP lub
innej strony internetowej JST, aby po wydrukowaniu modc rozpoczgé proces
zwigzany z dang ustugg (mieszkaniec nie musi przychodzi¢ do JST, aby dowiedziec
sie jak zatatwic¢ sprawe, ale musi przyjs¢ z wypetnionym formularzem; pracownik JST
nie musi wydawaé formularzy i wyjasnia¢ jak je wypetni¢, ale musi recznie
wprowadzi¢ dane do systemu informatycznego).

13. e-ustugi poziom 3 - dwustronna interakcja — ustugi zapewniajgce mozliwosé
wypetnienia elektronicznego formularza (format XML) na stronie Portalu Obstugi
Klienta (np. eUrzad) lub ePUAP, gdyz ustugi potgczone sg z niezbednym systemem
identyfikacji osoby (mieszkaniec nie musi przychodzi¢ do JST na zadnym etapie
zatatwiania sprawy; pracownik JST nie musi wydawa¢ formularzy i wyjasnia¢ jak je
wypetnia¢ ani wprowadza¢ danych do systemu dziedzinowego, ale musi
weryfikowac¢ dane z formularzy).

14. e-ustugi poziom 4 - transakcja — ustugi transakcyjne, udostepniane w catosci
poprzez sie¢, wtaczajgc podejmowanie decyzji oraz jej dostarczanie (nie jest
potrzebna forma papierowa na zadnym etapie realizacji ustugi; mieszkaniec nie
musi przychodzi¢ do JST na zadnym etapie zatatwiania sprawy, a pracownik JST nie
musi wydawac formularzy, wyjasnia¢ jak je wypetnia¢ ani recznie wprowadzac

* Strona www PARP, www.parp.gov.pl, Wedtug definicji ,,Regulamin przeprowadzania konkursu w ramach
Programu Operacyjnego Innowacyjna Gospodarka Priorytet 8: Spoteczenstwo informacyjne — zwiekszanie
innowacyjnosci gospodarki Dziatanie 8.1: Wspieranie dziatalnosci gospodarczej w dziedzinie gospodarki
elektronicznej”
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danych do systemu dziedzinowego; system informatyczny automatycznie
weryfikuje dane z formularzy). Na poziomie 4 e-ustugi czesto potaczone s3 z
elektroniczng ptatnoscis.

15. e-ustugi poziom 5 - personalizacja - ustugi spersonalizowane, udostepniane w
catosci poprzez sie¢, witaczajgc podejmowanie decyzji oraz jej dostarczanie (nie jest
potrzebna forma papierowa na zadnym etapie realizacji ustugi; mieszkaniec nie
musi przychodzi¢ do JST na zadnym etapie zatatwiania sprawy, a pracownik JST nie
musi wydawac¢ formularzy, wyjasnia¢ jak je wypetnia¢ ani recznie wprowadzaé
danych do systemu dziedzinowego; system informatyczny automatycznie
weryfikuje dane z formularzy, sg to ustugi dostosowane do indywidualnych
preferencji, np. przypominajaca informacja sms).

16. Ewidencja — rejestr wraz z okreslonymi procedurami aktualizacji, ktérego atrybuty
mogg stanowic referencje do obiektéw w innych rejestrach i ewidencjach.

17. Ewidencji gruntow i budynkdéw - skrot EGIB - jednolity dla kraju, systematycznie
aktualizowany zbidr informacji o gruntach, budynkach i lokalach, ich wtascicielach
oraz o innych osobach fizycznych lub prawnych wtadajgcych tymi gruntami,
budynkami i lokalami®.

18.EZD (SEOD/EOD) - System Elektronicznego Obiegu Dokumentéw - system
teleinformatyczny do elektronicznego zarzadzania dokumentacjg umozliwiajgcy
wykonywanie w nim czynnosci kancelaryjnych, dokumentowanie przebiegu
zatatwiania spraw oraz gromadzenie i tworzenie dokumentéw elektronicznych.
System stuzacy do petnej archiwizacji wszystkich dokumentéw wchodzacych i
wychodzacych w formie elektronicznej, zrealizowany zgodnie z nowymi przepisami
w ramach projektu PSeAP, ztozony z dwdch gtéwnych komponentow: EOD -
Elektroniczny Obieg Dokumentéw i Aplikacji Integrujgcej, umozliwiajgca
komunikacje EOD z systemami zewnetrznymi.

19.GML - jezyk znacznikow geograficznych, oparty na formacie XML, o ktérym mowa
w przepisach wydanych na podstawie art. 18 pkt 1 ustawy z dnia 17 lutego 2005 r. o
informatyzacji  dziatalnosci  podmiotéw  realizujgcych  zadania  publiczne,
przeznaczony do zapisu danych przestrzennych w celu ich wymiany miedzy
systemami informatycznymis.

20. Harmonizacji zbioréw danych - dziatania o charakterze prawnym, technicznym i
organizacyjnym, majace na celu doprowadzenie do wzajemnej spdjnosci tych
zbioréw oraz ich przystosowanie do wspdlnego i facznego wykorzystywania’.

* Ustawa z dnia 17 maja 1989 r. Prawo geodezyjne i kartograficzne (tj. Dz. U. z 2016 r., poz. 1629)
> Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 9 stycznia 2012 r. w sprawie ewidencji
miejscowosci, ulic i adreséw (Dz.U. 2012; Poz. 125).
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21.Integralno$¢ — wilasciwos¢ polegajgcg na tym, ze zasdb systemu
teleinformatycznego nie zostat zmodyfikowany w sposéb nieuprawniony?®.

22. Interoperacyjnos¢ — zdolnos$¢ réinych podmiotdow oraz uzywanych przez nie
systemow teleinformatycznych i rejestrow publicznych do wspdtdziatania na rzecz
osiggniecia wzajemnie korzystnych i uzgodnionych celdw, z uwzglednieniem
wspotdzielenia informacji i wiedzy przez wspierane przez nie procesy biznesowe
realizowane za pomocg wymiany danych za posrednictwem wykorzystywanych przez
te podmioty systemoéw teleinformatycznych. Mozliwos¢ taczenia zbiorow danych
przestrzennych oraz wspotdziatania ustug danych przestrzennych bez powtarzalnej
interwencji manualnej, w taki sposéb, aby wynik byt spdjny, a warto$¢ dodana
zbioréw i ustug danych przestrzennych zostata zwiekszona (Art. 3 pkt. 3 ustawy z
dnia 4 marca 2010 roku o infrastrukturze informacji przestrzennej (Dz.U.2010.76.489
z pozn. zm.).

23.Informacja — dane, ktére dostarczajg opisu wiasciwosci lub stanu wybranych
obiektéw lub opisujg relacje pomiedzy obiektami lub wartosciujg poszczegdlne
obiekty lub opisujg stan uktadu obiektéw nalezgcych do pewnego zbioru w
odniesieniu do innego ukfadu.

24. Informatyczny nosnik danych — materiat lub urzadzenie stuzgce do zapisywania,
przechowywania i odczytywania danych w postaci cyfrowe;.

25. KRl - Krajowe Ramy Interoperacyjnosci — zestaw wymagan semantycznych,
organizacyjnych oraz technologicznych dotyczgcych interoperacyjnosci systemow
teleinformatycznych i rejestréw publicznych, okreslonych w Rozporzadzeniu Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz.U.
22016 r. poz. 113).

26. Metadane - W odniesieniu do zbioru danych przestrzennych, sg to dane o tym
zbiorze okreslajagce zawarte w nim dane pod wzgledem: pofozenia i rodzaju
obiektéw oraz ich atrybutdw, pochodzenia, doktadnosci, szczegbétowosci i
aktualnosci danych zbioru, zastosowanych standardach, prawach wtasnosci i
prawach autorskich, cenach, warunkach i sposobach uzyskania dostepu do danych
zbioru oraz ich uzycia w okreslonym celu.

27. Model ustugowy — model architektury, w ktérym dla uzytkownikéw zdefiniowano
stanowigce odrebng cato$¢ funkcje systemu teleinformatycznego (ustugi sieciowe)

¢ Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2016 r., poz. 113, ze zm. —t.j.).
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28.

29.

oraz opisano sposob korzystania z tych funkcji, inaczej system zorientowany na
ustugi (Service Oriented Architecture — SOA) ,

Modernizacja — udoskonalenie, rozbudowa funkcjonujgcego w JST systemu
informatycznego, modutu lub aplikacji, bgdZ catkowita wymiana na inny system,
modut wraz z kompletnym przeniesieniem (migracjg) wszystkich danych z obecnych
struktur bazodanowych w celu zapewnienia ciggtosci prac w urzedzie.

Modut systemu — kompletny zestaw narzedzi informatycznych, ktéry dostarcza
aplikacje przeznaczong dla uzytkownika koncowego, adresowang do okreslonych
dziedzin dziatania administracji.

30. Podmiot — osoba fizyczna, prawna, jednostka nie posiadajgca osobowosci prawnej.

31.Portal mapowy - to dedykowana aplikacja uruchamiana w przegladarkach

32.

33.

34.

35.

36

37.

internetowych, bez potrzeby instalowania dodatkowych rozszerzen.

Projekt informatyczny o publicznym zastosowaniu (projekt) - okreslony w
dokumentacji zesp6t czynnosci organizacyjnych i technicznych majacych na celu
zbudowanie, rozbudowanie lub unowoczesnienie systemu teleinformatycznego
uzywanego do realizacji zadan publicznych, $wiadczenie ustug dotyczacych
utrzymania tego systemu lub opracowanie procedur realizowania zadan publicznych
droga elektroniczng’.

Projekt eUMIGP (eUMIiGP Il) - Projekt informatyczny o publicznym zastosowaniu
pod nazwag: E-Ustugi Miast i Gmin Podkarpackich — Il etap stanowigcy kontynuacije |
etapu zrealizowanego w latach 2014-2015.

Profil zaufany - bezptatna metoda potwierdzania tozsamosci obywatela w
systemach elektronicznej administracji — odpowiednik bezpiecznego podpisu
elektronicznego, weryfikowanego certyfikatem kwalifikowanym. Wykorzystujac
profil zaufany obywatel moze zatatwi¢ sprawy administracyjne (np. wnoszenie
podan, odwotan, skarg) drogg elektroniczng bez koniecznosci osobistego udania sie
do urzedu.

PSeAP - Podkarpacki System e-Administracji Publicznej, realizowany w ramach
projektu partnerskiego dofinansowanego ze $rodkéw Unii Europejskiej w ramach
Regionalnego Programu Operacyjnego Wojewoddztwa Podkarpackiego.

.Rejestr — uporzagdkowany, wyposazony w system identyfikatoréw wykaz zasobdéw

wraz z atrybutami.

Rejestr publiczny - rejestr, ewidencja, wykaz, lista, spis albo inna forma ewidencji,
stuzace do realizacji zadan publicznych, prowadzone przez podmiot publiczny na
podstawie odrebnych przepiséw ustawowych’.

Ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej (Dz. U. z 2016 r.,
poz.1579).
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38. Srodki komunikacji elektronicznej - $rodki komunikacji elektronicznej w rozumieniu

39.

40.

41.

42.

43,

44,

45.

46.

47.

art. 2 pkt 5 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna’.
System — obiekt (fizyczny lub abstrakcyjny) utworzony przez zbidér lub zbiory
elementow, powigzanych w okreslonej strukturze (pozostajagcych w okreslonych
relacjach fizycznych, logicznych lub funkcjonalnych) zwigzany 1z realizacjg
wskazanego celu lub funkcjonalnosci.

System dziedzinowy - samodzielny i niezalezny system informatyczny, stworzony do
Swiadczenia ustug tylko dla silnie okreslonego obszaru danej Jednostki/Komaorki Nie
stanowi on czesci innego systemu dziedzinowego, ale moze by¢ z nim powigzany i
zintegrowany. System dziedzinowy moze by¢ Zrédtem informacji dla innych
systemdéw dziedzinowych (czyli bazg referencyjng) np. System Ewidencja Ludnosci
moze byé stownikiem dla innych systemow w zakresie bazy mieszkancow. System
moze by¢ zwigzany z prowadzeniem rejestru lub ewidencji z danej dziedziny.
System informacyjny — system, ktorego elementami sg informacje i uktady stuzgce
do zarzadzania nimi.

System informatyczny - system informacyjny, zarzadzajacy informacjg z
wykorzystaniem narzedzi informatycznych.

System eUMIGP II- system informatyczny wdrazany w Gminie Rymandw w ramach
projektu eUMIGP Il etap, sktadajgcy sie miedzy innymi z mechanizmow i narzedzi do
Swiadczenia e-ustug publicznych za pomocg platformy ePUAP i PSeAP,
zmodernizowanych i nowych modutow dziedzinowych (MDI).

System tradycyjny — system wykonywania czynnosci kancelaryjnych,
dokumentowania przebiegu zaftatwiania spraw, gromadzenia i tworzenia
dokumentacji w postaci nieelektronicznej, z mozliwoscig korzystania z narzedzi
informatycznych do wspomagania procesu obiegu dokumentacji w tej postaci.
Zasoby — obiekty, ktorymi sg przedmioty materialne (rzeczy) i niematerialne
(wartosci, prawa, dane i informacje) oraz zbiory tych obiektéw, stanowigce
przedmiot wymiany, przetwarzania lub zarzadzania.

Zasoby informacyjne — obiekty, ktérymi sg dane i informacje oraz zbiory tych
obiektéw, gromadzone jako rejestry, ewidencje, dokumenty oraz zbiory
dokumentéw;

XML - Format XML (Extensible Markup Language) jest to obecnie powszechnie
uznany standard publiczny, umozliwiajgcy wymiane danych miedzy réznymi
systemami, standard zgodny z KRI.

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow realizujgcych zadania publiczne
Dz.U. z 2014r. poz. 1114, ze zm. —t.j.).
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2. OGOLNY OPIS PRZEDMIOTU ZAMOWIENIA

Opis Przedmiotu Zamodwienia, zwany dalej OPZ, precyzuje i stawia podstawowe

wymagania, jakie muszg by¢ spetnione dla prawidtowej realizacji zamoéwienia pod nazwa:
»Zakup i wdrozenie e-ustug, zakup oprogramowania i sprzetu informatycznego”.
Zamodwienie jest realizowane w ramach projektu partnerskiego ,E-Ustugi Miast i Gmin
Podkarpackich — Il etap”, dofinansowanego z Regionalnego Programu Operacyjnego
Wojewddztwa Podkarpackiego na lata 2014-2020, Os$ priorytetowa Il. Cyfrowe
Podkarpackie, Dziatanie2.1. Podniesienie efektywnosci i dostepnosci e-ustug.

Projekt ,E-Ustugi Miast i Gmin Podkarpackich — Il etap” jest kontynuacjg projektu E-
Ustugi Miast i Gmin Podkarpackich wspétfinansowanego ze srodkéw UE w ramach PO KL
2007-20141. Etap Il projektu obejmuje zakup i wdrozenie e-ustug w 3 jednostkach
administracyjnych: Gmina Miasto Krosno (12 e-ustug), Gmina Frysztak (10 e-ustug), Gmina
Rymanow (6 e-ustug) oraz doposazenie ich w sprzet i oprogramowanie niezbednie do ich
wdrozenia.

Cel gtowny projektu sformutowano jako: ,Zapewnienie mieszkaricom Podkarpacia lepszego
dostepu do szerokiego zakresu ustug publicznych dostepnych drogg elektroniczng poprzez
wzrost ilosci i jakosSci Swiadczonych e-ustug”.

Okreslone powyzej zamdéwienie ma z jednej strony swoje usankcjonowanie prawne zawarte
w ustawie o informatyzacji oraz rozporzadzeniu o krajowych ramach interoperacyjnosci z
terminem realizacji do potowy 2015 roku, a z drugiej strony stanowi warunek konieczny do
uruchomienia dwustronnie interaktywnych e-ustug. Budowanie takich rozwigzan
informatycznych usprawniajgcych dziatanie urzedu idealnie wpisuje sie w proces budowy
spoteczenstwa informacyjnego.

OPZ podzielony zastat na nastepujgce rozdziaty tematyczne:

1. Wymagania prawne.

2. Cele realizacji zaméwienia.

3. Zakres rzeczowy realizowanego zamdwienia.

4. Wymagania techniczne systemu eUMIiGP-Il etap, w tym:
a.Wymagania technologiczne.
b.Wymagania dotyczace wdrozenia modutéw systemu.
¢. Wymagania dotyczgce gwarancji na oprogramowanie.
d.Wymagania dotyczgce ustug asysty technicznej i konserwacji.
e.Wymagania dotyczgce gwarancji na dostarczany sprzet komputerowy.
f. Wymagania dotyczgce wydajnosci i pojemnosci.
g. Wymagania administracyjne.
h.Wymagania dotyczgce bezpieczenstwa.
i. Wymagania dotyczgce obstugi stownikow i ewidencji.

-10-
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j. Wymagania licencyjne.
k. Wymagania bazodanowe.
I. Wymagania dotyczgce architektury systemu eUMIGP-Il etap.
5. Wymagania funkcjonalne systemu eUMIiGP-Il etap, w tym:
a. Ogdlne wymagania funkcjonalne systemow.
b. Szczegétowe wymagania funkcjonalne modutéw dziedzinowych.
c. Wymagania funkcjonalne wdrozenia nowych e-ustug.
6. Wymagania w zakresie szkolen uzytkownikow.
7. Wymagania warstwy sprzetowo-systemowe;.
8. Wymagania w zakresie audytu bezpieczenstwa.

-11-
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3. WYMAGANIA PRAWNE

Zamowienie publiczne musi by¢ zrealizowane zgodnie z przepisami prawnymi (facznie z

wchodzgcymi zmianami) w zakresie:
#+ prawa dziedzinowego,
4+ prawa cywilnego i administracyjnego,
4+ prawa dotyczacego rejestréw publicznych.
Szczegbtowy zakres przepisdw prawnych zostat opisany w ponizszych podrozdziatach.

3.1 PRAWO DZIEDZINOWE

1. Ustawa z dnia 15 listopada 1984r. o podatku rolnym (Dz.U. z 2013r., poz. 1381 j.t. ze
zm.).

2. Ustawa z dnia 12 stycznia 1991r. o podatkach i optatach lokalnych (Dz.U. z 2010r. Nr
95, poz. 613 j.t. ze zm.).

3. Ustawa z dnia 30 pazdziernika 2002r. o podatku lesnym (Dz.U. z 2013r., poz. 465 j.t.).

4. Rozporzadzenia Ministra Finansow z dnia 22 kwietnia 2004 r. w sprawie ewidencji
podatkowej nieruchomosci (Dz.U. z 2004r., Nr 107, poz. 1138).

5. Ustawa z dnia 29 wrzesnia 1994r. o rachunkowosci (Dz.U. z 2013r., poz. 330 j.t.).

6. Rozporzadzenie Ministra Finansow z dnia 25 pazdziernika 2010r. w sprawie zasad
rachunkowosci oraz planéw kont dla organdéw podatkowych jednostek samorzadu
terytorialnego (Dz.U. z 2010r., Nr 208, poz. 1375).

7. Ustawa z dnia 29 sierpnia 1997r. - Ordynacja podatkowa (Dz.U. z 2012r., poz. 749 j.t
ze zm.).

8. Rozporzadzenie Rady Ministrow z dnia 17 stycznia 2013r. w sprawie zintegrowanego
systemu informacji o nieruchomosciach (Dz.U. 2013r, poz. 249).

9. Ustawa z dnia 4 marca 2010 r. o Infrastrukturze Informacji Przestrzennej (Dz. U. z
2017 r. poz. 1382 j.t.).

10. Ustawa z dnia 27 marca 2003r. o planowaniu i zagospodarowaniu przestrzennym
(Dz.U.z 2012 r. poz. 647 —j.t. z pdzn. zm.).

11. Rozporzadzenie Ministra Infrastruktury z dnia 26 sierpnia 2003r. w sprawie
wymaganego  zakresu projektu  miejscowego  planu  zagospodarowania
przestrzennego (Dz.U. z 2003r. Nr 164, poz. 1587).

3.2 PRAWO CYWILNE | ADMINISTRACYJNE

1. Ustawa z dnia 23 kwietnia 1964r. Kodeks cywilny (Dz.U. z 2014r., poz. 121 j.t.).
Ustawa z dnia 14 czerwca 1960r. Kodeks postepowania administracyjnego (Dz.U. z
2013r., poz. 267 j.t. ze zm.).

-12 -
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3.

Ustawa z dnia 8 marca 1990r. o samorzadzie gminnym (Dz.U. z 2013r., poz. 594 j.t.
ze zm.).

Ustawa z dnia 5 czerwca 1998r. o samorzadzie powiatowym (Dz.U. z 2013 r., poz.
595 j.t. ze zm.).

Ustawa z dnia 20 lipca 2000r. o ogtaszaniu aktow normatywnych i niektérych innych
aktéw prawnych (Dz.U. z 2011r. Nr 197, poz. 1172 j.t. ze zm.).

Rozporzadzenie Prezesa Rady Ministréw z dnia 27 grudnia 2011 r. w sprawie
wymagan technicznych dla dokumentédw elektronicznych zawierajgcych akty
normatywne i inne akty prawne, dziennikéw urzedowych wydawanych w postaci
elektronicznej oraz srodkdw komunikacji elektronicznej i informatycznych nosnikow
danych (Dz.U. z 2011r. Nr 289, poz. 1699).

3.3 PRAWO DOTYCZACE REJESTROW PUBLICZNYCH

1.

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne (Dz.U. 2005 r. Nr 64 poz. 565 z pdzn. zm.).
Rozporzadzenie Rady Ministrow z dnia 27 wrzesnia 2005r. w sprawie sposobu,
zakresu i trybu udostepniania danych zgromadzonych w rejestrze publicznym (Dz.U.
z 2005r. Nr 205, poz. 1692).

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemdw
teleinformatycznych (Dz. U. z 2012r., poz. 526), uzywany skrot KRI.

Dyrektywa 2003/98/WE Parlamentu Europejskiego i Rady z dnia 17 listopada 2003 r.
w sprawie ponownego wykorzystywania informacji sektora publicznego (Dz. Urz. UE
L 345/90z31.12.2013r.).

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 1997 nr 133
poz. 883 z pdin. zm.).

Ustawa z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym (Dz.U. 2001 r. Nr 130
poz. 1450 z pdzn. zm.).

Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego (Dz.U.
1960 r. Nr 30 poz. 168).

Rozporzadzenie Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w
sprawie organizacji i zakresu dziatania archiwéw zaktadowych.

Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 5 czerwca 2014 r. w sprawie
zasad potwierdzania, przedtuzania waznosci, uniewazniania oraz wykorzystania
profilu zaufanego elektronicznej platformy ustug administracji publicznej (Dz.U. 2014
r. poz. 778).

-13-
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10.

11.

12.

13.

14.

15.

Rozporzadzenie Prezesa Rady Ministrow w sprawie sporzgdzania pism w formie
dokumentéw elektronicznych, doreczania dokumentéw elektronicznych oraz
udostepniania formularzy, wzoréow i kopii dokumentow elektronicznych (Dz.U. 2014
r. poz. 590).

Rozporzgdzenie Ministra Administracji i Cyfryzacji z dnia 6 maja 2014 r. w sprawie
zakresu i warunkéw korzystania z elektronicznej platformy ustug administracji
publicznej (Dz.U. 2014 r., poz. 584).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji w sprawie warunkéw
udostepniania formularzy i wzoréw dokumentow w postaci elektronicznej (Dz.U.
2009 nr 67 poz. 567).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 14 marca
2006r. w sprawie kryteriow i trybu przeznaczania oraz rozliczania Srodkow
finansowych na informatyzacje — art. 12 ust. 6 ustawy (Dz.U. z 2006r. Nr 53, poz. 388
z pdin. zm.).

Ustawa z dnia 18 lipca 2002r. o Swiadczeniu ustug drogg elektroniczng (Dz.U. z
2002r. Nr 144, poz. 1204 z pdzn. zm.).

Ustawa z dnia 6 wrzesnia 2001r. o dostepie do informacji publicznej (Dz.U. z 2001r.
Nr 112, poz. 1198 z pozn. zm.).

Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 6 marca 2012r. w sprawie
wzoru i sposobu prowadzenia metryki sprawy (Dz.U. z 2012 r., poz. 250).

3.4 PRAWO DOTYCZACE OCHRONY DANYCH

1.

Ustawa z dnia 29 sierpnia 1997r. o ochronie danych osobowych (Dz.U. z 2012r. Nr
101, poz. 926 j.t. ze zm.).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. z 2004r. Nr 100,
poz. 1024).

Ustawa z dnia 27 lipca 2001r. o ochronie baz danych (Dz.U. z 2001r. Nr 128, poz.
1402 ze zm.).

Ustawa z dnia 5 lipca 2002r. o ochronie niektérych ustug Swiadczonych droga
elektroniczng opartych lub polegajacych na dostepie warunkowym (Dz.U. z 2002r. Nr
126, poz. 1068 ze zm.).

Ustawa z dnia 18 wrzesnia 2001r. o podpisie elektronicznym (Dz.U. z 2013r., poz.
262 j.t.).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika
2006r. w sprawie niezbednych elementdw struktury dokumentow elektronicznych
(Dz.U. z 2006r. Nr 206, poz. 1517).

-14 -
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7. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika
2006r. w sprawie szczegétowego sposobu postepowania z dokumentami
elektronicznymi (Dz.U. z 2006 r. Nr 206, poz. 1518).
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4. CELE REALIZACJI ZAMOWIENIA

Celem strategicznym realizacji zamOwienia jest Zapewnienie mieszkancom

Podkarpacia lepszego dostepu do szerokiego zakresu ustug publicznych dostepnych drogg
elektroniczng poprzez wzrost ilosci i jakosci Swiadczonych e-Ustug. W rezultacie wptynie to
na poprawe sprawnosci dziatania urzedéw administracji samorzagdowej, jakosci obstugi
obywateli oraz dostepu obywateli do informacji publicznej.

Cel strategiczny podzieli¢ mozna na nastepujgce cele szczegotowe:
1. Zwiekszenie liczby e-ustug.
. Podwyiszenie poziomu e-ustug.
. Wzrost wykorzystania Internetu w zyciu codziennym przez mieszkancow.

2
3
4. Zmniejszenie réznic technologicznych i informatycznych.
5. Rozwdj spotecznosci lokalnej, budowa lokalnego spoteczenstwa informacyjnego.

6. Likwidacja barier komunikacyjnych klient-urzad.

7. Usprawnienie pracy, podniesienie poziomu ustug z zakresu administracji,

Swiadczonych przez Gmine Rymandw.
8. Petne wykorzystanie mozliwosci, jakie stwarzaja nowoczesne technologie

informacyjne do usprawnienia funkcjonowania administracji.
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5. ZAKRES RZECZOWY REALIZOWANEGO ZAMOWIENIA

Uwzgledniajgc zdefiniowane cele projektu jak i potrzeby urzedu, po przeanalizowaniu

zebranego materiatu i zatozen prawnych dotyczgcych wprowadzenia nowych e-ustug
umozliwiajgc uproszczenie proceséw administracyjnych oraz tworzenie uporzgdkowanych
cyfrowych zasobdéw wiedzy, ustalono podstawowy zakres realizacji przedmiotowego
zamowienia pn. ,Zakup i wdrozenie e-ustug, zakup oprogramowania i sprzetu
informatycznego”, ztozony z nastepujacych zadan (wymienionych wg. kolejnosci do
wykonania):
Zadanie 1. Dostawa, instalacja i konfiguracja sprzetu serwerowego.
- 60 dni od podpisania umowy.
Zadanie 2. Konfiguracja i wdrozenie mechanizmdw integrujacych.
-do 01.06.2018r.
Zadanie 3. Wdrozenie modutéw systemu do realizacji nowych e-ustug:

a. portal interesanta wraz z jego mobilng aplikacjg (Modut obstugi Interesanta),

b. e-rada (Modut obstugi Rady),

c. Naprawmy to (Modut zgtaszania usterek).
-do 01.06.2018r.
Zadanie 4. Rozbudowa i wdrozenie e-ustug:

a. e-naleznosci (Modut e-naleznosci).
-do 01.06.2018r.
Zadanie 5. Szkolenia uzytkownikow i administratorow.
-do 01.06.2018r.
Zadane 6. Audyt bezpieczenstwa oraz wdrozenie zmian do Polityki Bezpieczenstwa
Informac;ji.
-do 01.06.2018r.

Wykonawca w ramach realizacji przedmiotu zamdwienia i zdefiniowanych wyzej zadan
musi wykonac¢ nastepujgce czynnosci:
1. Dostawa, instalacja i konfiguracja sprzetu serwerowego wraz z oprogramowaniem
systemowym i szkoleniami dla administratoréw.
2. Wykonanie analizy przedwdrozeniowej w siedzibie Zamawiajgcego stuzacej:
a. Inwentaryzacji obecnie funkcjonujgcych rozwigzan informatycznych.
b. Identyfikacji proceséw zwigzanych ze swiadczeniem ustug publicznych.
c. Uzgodnienia technicznych warunkow realizacji wdrozenia systemu.
d. Konsultacje z Zamawiajgcym pozwalajgce na poznanie jego potrzeb i oczekiwan
w zakresie szaty graficznej poszczegdlnych portali sytemu eUMIGP Il (produktéw
wdrozenia), w tym zapoznanie z przyktadami referencyjnymi.
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3.

10.

11.

12.

Instalacja i konfiguracja (opcjonalna dostawa) platformy bazodanowej zapewniajgcej
transakcyjnos¢ nowych e-ustug oraz integracje wszystkich modutéw zgodnie z
przepisami prawnymi.

Wdrozenie nowych modutéw obejmujace:
a. Modut obstugi Rady (e-rada).
b. Modut obstugi Interesanta (portal interesanta wraz z jego mobilng aplikacjg).
c. Modut zgtaszania usterek (portal ,naprawmy to”).

Rozbudowa funkcjonujacej ustugi e-naleznosci poprzez m.in zwiekszenie ilosci
bankdw w ktérych mozna dokonac¢ ptatnosci on-line oraz udostepnienie nowego
kanatu autoryzacji operacji ptatniczych.

Przeprowadzenie szkolen dla wybranej grupy uzytkownikow modutéw
dziedzinowych do swiadczenia e-ustug w stopniu umozliwiajgcym sprawne
postugiwanie sie nowymi narzedziami informatycznymi dostarczonymi w ramach
zamoéwienia.

Przeniesienie autorskich praw majgtkowych do takich produktéw jak:

a. Opracowanych zbioréw danych przejetych do baz danych systemu.

b. Dokumentacji modutow systemu, w tym dokumentac;ji e-ustug publicznych.

c. Dokumentacji mechanizméw integrujacych systemy dziedzinowe z EZD.
Udzielenie wszystkich autorskich licencji (nieograniczonych czasowo) niezbednych
do prawidtowej realizacji zamdwienia, w szczegdlnosci na:

a. Oprogramowanie dostarczone w ramach modutéw systemu.

b. Bazodanowe i narzedziowe niezbedne do realizacji projektu.

c. Dokumentacje uzytkownika.

Przygotowanie dokumentacji technicznej systemu oraz dokumentacji dla jego
uzytkownikdw, zaréwno pracownikdw urzedu jak i oséb korzystajgcych z
elektronicznych ustug publicznych zintegrowanych z ePUAP.

Przeprowadzenie audytu bezpieczenstwa oraz przygotowanie i wdrozenie zmian do
Polityki Bezpieczenstwa Informacji wraz ze szkoleniami.

Zapewnienie serwisu gwarancyjnego dla modutéw systemu przez okres 60 miesiecy,
liczonego od dnia odbioru koncowego.

Zapewnienie ustug asysty technicznej i konserwacji modutéw systemu przez okres
min. 24 miesiecy lub dtuzszy zgodnie z ofertg, liczony od dnia odbioru korcowego.
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6. WYMAGANIA TECHNICZNE SYSTEMU EUMIGP II

6.1 WYMAGANIA TECHNOLOGICZNE

1. Dostarczony system eUMIGP |l musi umozliwia¢ uzytkownikom wydajng prace
uzytkownikom korzystajgcym z systemu.

2. Dostarczone w ramach niniejszego zamdwienia oprogramowanie musi dziata¢ w sieci
komputerowej w standardzie TCP/IP, w oparciu o warstwe dystrybucyjng ktérej
wymagania sg zdefiniowane w rozdziale 9.

3. System eUMIGP Il musi zasta¢ zainstalowany i skonfigurowany przez Wykonawce na
dostarczonym serwerze ktérego minimalne wymagania opisano w rozdziale 9 lub na
innym serwerze internetowym uzgodnionym z Zamawiajagcym w ramach analizy
przedwdrozeniowej.

4. Kazdy modut systemu eUMIGP Il musi obejmowac:

a. Komponent aplikacji bazodanowej (schemat), odpowiedzialny za utrzymanie
okreslonych zasobdéw zwigzanych z dziedzing, ktéra obstuguje ten modut (np.
rejestréw, ewidencji).

b. Komponent warstwy logiki biznesowe], odpowiedzialny za zarzgdzanie zasobami
danej dziedziny, przekazywanie zgdan uzytkownika i generowanie odpowiedzi do
interfejsu aplikacji sieciowe;j.

c. Komponent warstwy prezentacyjnej, generujacy interfejs uzytkownika aplikacji
sieciowej, bedacej klientem systemu, dostarczajgcy zgodnie z uprawnieniami
uzytkownika funkcjonalnos¢ niezbedng do realizacji przypisanych mu zadan.

5. Wszystkie interfejsy portali (stron internetowych) do sSwiadczenia e-ustug w ramach
projektu muszg by¢ wykonane w oparciu o ogdlnie przyjete standardy kodowania
WWW zgodnie z koncepcja graficzng uzgodniong i przyjeta na etapie analizy
przedwdrozeniowej, przy czym:

a. Koncepcja Koncepcja graficzna, jak i wykonanie finalnych produktéw powinno
by¢ zgodne z obecnymi trendami i doswiadczeniami uzytkownikow.

b. Interfejsy powinny by¢ zaprojektowane zgodnie z metodykg projektowania
zorientowanego na uzytkownika.

c. Forma graficzna powinna gwarantowaé fatwg dostepnos¢ danych, przejrzysta
forme i intuicyjng nawigacje.

d. Kolorystyka, uzgodniona z zamawiajagcym, ma umozliwia¢ przejrzysty odbior
tresci, ale jednoczesnie umozliwia¢ wyswietlanie wersji wysokokontrastowych,
przy zachowaniu czytelnosci i atrakcyjnosci, dla oséb niedowidzgcych zgodnie z
normg WCAG 2.0.

e. Szata graficzna powinna umozliwia¢ dynamiczne zarzadzanie trescig, w tym
trescig danych (i danych statystycznych) — np. chcagc pokazaé¢ wielkos¢ budzetu
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partycypacyjnego (wykres) albo rozktad gtosowan rady miasta (wykres) dane
powinny zostaé zaprezentowane w przejrzysty, ale i nowoczesny sposob bez
koniecznosci kazdorazowego generowania grafik w programach graficznych.

f. Opracowanie graficzne powinno zaktada¢ przygotowanie zestawu ikonografii do
wykorzystania we wszystkich aspektach dziatalnosci platform e-ustug.

6. Dla zapewnienia prawidtowego opracowania graficznego, Zamawiajgcy wymaga w
ramach prowadzonej analizy przedwdrozeniowej wykonania nastepujgcych dziatan
przez Wykonawce:

a. Konsultacje z Zamawiajgcym pozwalajgce na poznanie jego potrzeb i oczekiwan
w zakresie szaty graficznej poszczegodlnych portali systemu eUMIGP Il (produktow
wdrozenia), w tym zapoznanie z przyktadami referencyjnymi.

b. Przedstawienie 2 koncepcji graficznych portalu interesanta oraz przyktadowej
ikonografii, czcionki itp.

c. Wypracowanie wersji spetniajgcej oczekiwania Zamawiajgcego, bazujacej na
przestawionych  oczekiwaniach  Zamawiajgcego oraz  przedstawionych
propozycjach Wykonawcy.

d. Dopasowanie koncepcji graficznej do funkcjonalnosci wszystkich portali do
Swiadczenia e-ustug.

e. Korekta koncepcji graficznej po okresie testowania produktu wraz z wykonaniem
dodatkowej ikonografii / modutéw, ktérych potrzeba zostata zauwazona w
okresie testowania produktéw e-ustug.

7. Jezeli Wykonawca opiera swoje rozwigzanie o platformy open source, to
oprogramowanie dostarczone przez niego w ramach niniejszego przetargu nie moze
by¢ oparte na wersjach niestabilnych jak rowniez wersjach bez zagwarantowanego
wsparcia technicznego.

6.2 WYMAGANIA DOTYCZACE WDROZENIA MODULOW SYSTEMU

1. Wdrozenie rejestrow i ewidencji stanowigcych moduty sytemu eUMIGP Il powinno
by¢ realizowane zgodnie z metodyka przedstawiong na ponizszym rysunku. Przy
zatozeniu, ze: system sktada sie m.in. z 4 modutéw gtoéwnych.
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Rysunek 1. Metodyka prowadzonych prac wdrozeniowych modutow eUMIGP Il

* Analiza przedwdrozeniowa

¢ Instalacja wybranego modutu systemu eUMIGP 1l

¢ Konfiguracja i parametryzacja modutu y
* Przeprowadzenie szkoleni na danych testowych )
* Weryfikacja i zgtoszenie uwag uzytkownikow w zakresie funkcjonalnosci

¢ Odbidr wstepny modutu danego podsystemu )

¢ Pozyskanie / migracja danych do modutéw systemu eUMIGP I
*\Wprowadzenie korekt i modyfikacji zgodnie ze zgltoszonymi uwagami
e Testowanie modutu na danych rzeczywistych

Etap IlI

¢ Uruchomienie wersji produkcyjnej wszystkich modutéw wybranego podsystemu
e Asysta stanowiskowa przy uruchomieniu strategicznych modutéw systemu eUMIGP I

Bl Odbior koricowy podsystemu po weryfikacji i sprawdzeniu wszystkich jego modutow

¢ Uruchomienie e-ustug powigzanych z wybranym modutem systemu eUMiGP Il
* Wykonanie szkoleri z zakresu e-ustug

B ¥ Odbior koricowy systemu eUMIGP 11

Zrédto: Opracowanie wtasne

2. Przedmiot wdrozenia musi obejmowac dostawe, instalacje i konfiguracje modutéw
(rejestrow/ ewidencji) niezbednych do $wiadczenia e-ustug dla interesariuszy
zewnetrznych (np. obywateli, przedsiebiorcéw), jak i interesariuszy wewnetrznych
(np. pracownicy urzedéw gmin, miast lub starostw powiatowych), za pomoca
platformy ePUAP, PSeAP lub za posrednictwem zbudowanych portali.

3. Z uwagi na fakt, ze e-ustugi systemu eUMIGP Il beda funkcjonowa¢ w oparciu o dane
prowadzone w poszczegodlnych rejestrach i ewidencjach, za kluczowe dla wdrozenia
systemu uznaje sie:

a. Integracje wewnetrzng rejestrow i ewidencji systemu eUMIGP Il (pomiedzy
poszczegdlnymi modutami) ze szczegdlnym uwzglednieniem integracji z bazami
referencyjnymi prowadzonymi przez Gmine Rymandw, uzgodnionymi w trakcie
analizy przedwdrozeniowej.

b.Umozliwienie dystrybucji danych, zgromadzonych w rejestrach i ewidencjach
poprzez zapewnienie dostepu do aktualnych danych.

4. Zintegrowane rozwigzania do prowadzenia wybranych rejestrow i ewidencji musza
by¢ oparte o technologie WWW zgodnie z uzgodnieniem podczas przeprowadzone;j
analizy przedwdrozeniowej.
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6.3 WYMAGANIA W ZAKRESIE DOKUMENTACJI WDROZENIA

1. W ramach realizacji Przedmiotu Zaméwienia Wykonawca zobowigzany jest do

opracowania Dokumentacji wdrozenia w tym dokumentacji:

a. Przedwdrozeniowe] (uzgodnionej i zatwierdzonej przez Zamawiajgcego przed
rozpoczeciem wtasciwego procesu wdrozenia).

b. Szkoleniowej (w trakcie prowadzonych szkolen).

c. Uzytkowej (instrukcje obstugi do dostarczonego oprogramowania, elektroniczne
pomoce).

d. Powykonawczej (m.in. kluczowe dane konfiguracyjne systemu i sprzetu
komputerowego).

2. Wykonawca zobowigzany jest zapewni¢ w ramach realizacji Przedmiotu
Zamoéwienia wszelkie prawa umozliwiajgce Zamawiajgcemu korzystanie z
opracowanej oraz dostarczonej w ramach realizacji dokumentacji wdrozenia.

3. Wykonawca jest zobowigzany dostarczy¢ Zamawiajgcemu wszelkie dokumenty w
jezyku polskim, niezbedne do prawidiowej eksploatacji Systemu, w tym
Dokumentacje przedwdrozeniowg i powykonawczg oraz eksploatacyjng Systemu,
w tym:

a. Dokumentacje Uzytkowg, w tym Instrukcje obstugi przeznaczone dla
Uzytkownikdw i Administratoréw Systemu.
b. Dokumentacja oraz Instrukcje wymagane w OPZ.

6.4 WYMAGANIA DOTYCZACE GWARANCIJI NA OPROGRAMOWANIE

1. Wykonawca udzieli gwarancji na wykonane ustugi i dostawy oprogramowania
dokonane w ramach modutéw systemu, na okres 60 miesiecy, liczony od daty
podpisania koricowego protokotu odbioru.

2. W okresie objetym gwarancja Wykonawca zobowigzuje sie do nieodptatnego
usuwania usterek i btedow wynikajgcych z wad tkwigcych w dostarczonym
oprogramowaniu dziedzinowym i aplikacyjnym uniemozliwiajgcych jego dziatanie
zgodne z zaoferowanym zakresem funkcjonalnym.

3. W przypadku stwierdzenia nieprawidtowosci w funkcjonowaniu dostarczonego
oprogramowania Wykonawca zobowigzany jest wprowadzi¢ odpowiednie zmiany
(poprawki) na wtasny koszt, w terminie 7 dni od stwierdzenia lub zgtoszenia
nieprawidtowosci.

4. Wykonawca musi zagwarantowac, ze przedmiot Zamodwienia bedzie dziatat zgodnie z
jego opisem, dostarczonymi dokumentacjami i instrukcjami oraz wymogami
wynikajgcych z przepisdw prawa, o ktorych mowa w rozdziale 3. Powyzsze nie
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oznacza, ze kazdy modut Systemu (aplikacja) dziatat bedzie bez zadnych bteddéw lub
nieprzerwanie.

Gwarancja na system EUMIGP Il obejmuje: nosniki elektroniczne, dokumentacje
techniczna.

Wykonawca musi zapewnic dalszy rozwdj systemu EUMIGP Il przez co najmniej 5 lat
od daty zakonczenia realizacji projektu.

6.5 WYMAGANIA DOTYCZACE ASYSTY TECHNICZNEJ | KONSERWACIJI

Wykonawca musi zapewni¢ ustugi Asysty Technicznej i Konserwacji (ATiK) systemu eUMiGP

II, na min. 24 miesigce (lub dtuzej zgodnie ze ztozong ofertg) obejmujace:

1.

Modyfikacje oraz aktualizacje wszystkich modutéw systemu i sktadajgcych sie na
niego aplikacji.

Dostosowanie systemu do nowych wymogow przepisOw prawa, takze wéwczas, gdy
wigze sie to ze zwiekszeniem funkcjonalnosci systemu, badz poszczegdlnych
modutow.

Swiadczenie ustug konsultacyjnych dla uzytkownikéw systemu drogg telefoniczng w
dni robocze w godzinach 9:00-17:00 w jezyku polskim, oraz za posrednictwem
przygotowanego wtasnego systemu heldesk (zapewniajgcego mozliwos¢ przez
administratoréw systemu skfadania zgtoszen wad, btedéw i usterek oraz
szczegotowego ich rozliczania).

Swiadczenie ustug konsultacyjnych dla administratoréw systemu eUMIGP Il w dni
robocze w godzinach 9:00-17:00 w jezyku polskim; w zakresie obstugi technicznej i
uzytkowej wdrozonego oprogramowania i e-ustug.

. Zapewnienie asysty technicznej dla administratorow systemu eUMIGP Il w dni

robocze w godzinach 9:00-17:00 w jezyku polskim; w procesie aktualizowania
platformy bazodanowej i systemowej (w tym réwniez narzedzi niezbednych do
wirtualizacji Srodowiska).

Wizyty konsultanta w siedzibie Zamawiajgcego w przypadku potrzeby.

Dostarczanie nowej dokumentacji (instrukcji uzytkownika w formie elektronicznej)
zaktualizowanych podsystemdéw dziedzinowych (dla nowych kolejnych wersji) w
zakresie wdrozonego oprogramowania i e-ustug.

Udzielanie pomocy merytorycznej w obstudze systemu, jak rowniez techniczne
wsparcie w sytuacjach losowych (np. zniszczenie programoéw, zbioréw danych, itp.).

6.6 WYMAGANIA DOTYCZACE GWARANCIJI NA DOSTARCZANY SPRZET

1.

KOMPUTEROWY

Gwarancje na dostarczony sprzet nie moga by¢ krétsze niz gwarancje producentéw i
muszg spetniac ponizsze warunki:
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Tabela 1. Gwarancje na sprzet komputerowy
Lp. | Nazwa Typ gwarancji gD\itJagrc;ic'cyjnegookresu
1. | Serwer Producenta, realizowana w miejscu | Min. 36 m-cy
instalacji sprzetu.
2. | Macierz dyskowa Producenta, realizowana w miejscu | Min. 36 m-cy
instalacji sprzetu.
3. | Urzadzenie zabezpieczajace - | Producenta, realizowana w miejscu | Min. 24 m-ce
UTMm instalacji sprzetu.
Zrédto: Opracowanie wiasne

2. Szczegotowy opis gwarancji na sprzet zostat przedstawiony w rozdziale 9.

3. Serwis gwarancyjny sprawowany bedzie wedtug nastepujgcych zasad:

a. Czas reakcji na zgtoszony problem (rozumiany jako podjecie dziatan
diagnostycznych i kontakt ze zgtaszajgcym) nie moze przekroczy¢ jednego dnia
roboczego.

b. Usuniecie usterki (naprawa lub wymiana wadliwego podzespotu lub urzadzenia)
ma zosta¢ wykonane w przeciggu 7 dni roboczych od momentu zgtoszenia
usterki.

4. Wykonawca musi w przypadku awarii dyskéw twardych funkcjonujgcych w
serwerach i macierzy dyskowej umozliwi¢ ich pozostawienie w siedzibie
Zamawiajgcego.

6.7 WYMAGANIA DOTYCZACE WYDAIJNOSCI | POJEMNOSCI

1. System musi posiada¢ wydajnos¢ i pojemnos$¢ wystarczajgcg do sprawnego
funkcjonowania, przez 5 lat od odbioru kornicowego. Jezeli spadnie wydajnos¢ lub
pojemnos¢ systemu Wykonawca musi dokonaé odpowiednich modyfikacji w
oprogramowaniu i sprzecie okreslonym w rozdziale 9 (na wtasny koszt Wykonawcy).

2. Wydajnos¢ systemu musi by¢ dostosowana do ilosci przetwarzanych danych, liczby
uzytkownikow oraz liczby transakcji przy zachowaniu zapasu zaktadajgcego wzrost
obcigzenia systemu w przysztosci.

3. System musi spetnia¢ nastepujgce wymagania dotyczgce wydajnosci:

a. Maksymalny czas odpowiedzi nieprzekraczajacy 5 sek. (przy zatozeniu warunkdéw
sieci LAN 100 Mbps i wiekszej oraz zamawianego sprzetu i oprogramowania).

b. Przepustowo$s¢ - min. 30 obstugiwanych jednoczesnie polecen ustugi
wyszukiwania.

c. Dostepnosc - 99 % czasu funkcjonowania danego serwisu.

4. System eUMIGP Il musi by¢ skalowalny, przy czym skalowanie systemu moze

odbywac sie przez:
a. Dofaczenie dodatkowych stanowisk - zwiekszanie liczby uzytkownikéw.
b. Rozbudowe warstwy aplikacyjnej — zwiekszenie ilosci modutow systemu.
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6.8

c. Rozbudowe warstwy sprzetowej - zwiekszenie zasobdw serwera obstugujgcego
warstwe dystrybucyjng poprzez rozbudowe pamieci, zwiekszenie liczby
procesorow i dyskow.

d. Rozbudowe warstwy bazodanowej - zwiekszenie zasobdw serwera obstugujgcego
zwiekszenie pojemnosci pamieci masowych.

System musi zapewniaé wiasciwg skalowalnos¢ w zakresie ustug sieciowych zgodnie

z zatgcznikiem nr 1 rozporzadzenia komisji (WE) NR 976/2009 z dnia 19 pazdziernika

2009 r. w sprawie wykonania dyrektywy 2007/2/WE Parlamentu Europejskiego i

Rady.

Odpowiednia pojemnos¢ systemu oznacza mozliwos¢ przechowywania w systemie

takiej ilosci danych, jaka srednio zgromadzona bedzie w eUMIGP etap Il w okresie 5

lat oraz dodatkowo 20% tej wielkosci (zapas).

WYMAGANIA ADMINISTRACYIJNE

System eUMIGP Il musi umozliwi¢ ewidencjonowanie struktury organizacyjnej UG,
umozliwigc przypisanie pracownikéw (osdb) do stanowisk (funkciji).

System eUMIGP Il musi umozliwi¢ definiowanie uprawnien, w tym delegowanie
czesci lub catosci posiadanych uprawnien.

System eUMIGP Il umozliwi zarzadzanie uprawnieniami w oparciu o grupy
uprawnien i grupy zasobow, jakich dotyczg. System uprawnien musi by¢ zdolny do
odzwierciedlenia uprawnien i odpowiedzialnosci poszczegdlnych urzednikéw,
stosowany w urzedzie i wynikajacy z Instrukcji Kancelaryjnych oraz struktury
stanowisk. Zakres uprawnien i sposdb ich zdefiniowania musi by¢ przedmiotem
analizy przedwdrozeniowe;j i zostac zatwierdzony przez Zamawiajgcego.

4. System eUMIGP Il musi umozliwi¢ definiowanie sposobu logowania dla

poszczegdlnych uzytkownikow i grup uzytkownikow. Dostepne muszg by¢ co
najmniej nastepujgce metody logowania: profil zaufany ePUAP dla serwisow www,
uzytkownik/hasto, karta kryptograficzna, logowanie przez domene, a w przypadku
serwisow hostowanych zdalne i bezpieczne logowanie przy uzyciu certyfikatdw SSL.
System eUMIGP Il musi takie umozliwia¢ generowanie raportu dotyczacego
logowan uzytkownika (przez uzytkownika i administratora) oraz wykrywac
zachowania okreslone jako podejrzane i uruchamia¢ konfigurowalne alerty w tym
zakresie. Konfiguracja musi dotyczy¢ tego, kto ma by¢ informowany (np. uzytkownik,
administrator), w jakich przypadkach, w jakiej formie (np. sms, mail, alert w
systemie).

System eUMIGP 1l dla wybranych modutéw uzgodnionych w analizie
przedwdrozeniowej musi zapewnia¢ podglad listy uzytkownikow, ktérym nadano
uprawnienie do zbudowanych portali internetowych, wraz z danymi dotyczgcymi,
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nazwy, identyfikatora uzytkownika lub identyfikatora profilu zaufanego, daty
utworzenia konta, statusu oraz metody logowania.

7. Administrator systemu musi mie¢ podglad do informacji o préobach logowania do
modutdéw systemu ze wskazaniem identyfikatora, daty, adresu IP z ktdrego nastgpito
potgczenie do portalu.

8. System eUMIGP Il musi posiada¢ mechanizm wymuszajacy zmiane hasta uzytkownika
co okreslony czas.

9. System eUMIGP Il musi pozwalac na okreslenie zasad dotyczacych dtugosci haset oraz
czasu, co jaki hasto musi by¢ zmieniane przez uzytkownikéw systemu.

10. System eUMIGP Il musi umozliwia¢ tworzenie nowych uzytkownikéw i
przyporzadkowanie ich do okreslonej roli systemu.

11. System eUMIGP Il musi posiada¢ modut uprawnien zarzadzajgcy dostepem
uzytkownikow do odpowiednich modutdw i funkcji systemu.

6.9 WYMAGANIA DOTYCZACE BEZPIECZENSTWA

1. System musi umozliwia¢ tworzenie backupu petnego, backupu roéinicowego i
backupu przyrostowego. Wykonawca musi opisa¢ procedure backupu.

N

. System eUMIGP Il musi zapewnia¢ wybdr miedzy archiwizacjg petna, a przyrostowg,
przy zatozeniu takim, ze na podstawie kopii zapasowych musi by¢ mozliwe
automatyczne odtworzenie systemu wraz z danymi w dowolnym momencie.

w

. System eUMIGP Il musi zapewni¢ dziatania zgodnie z zasadami gwarantujgcymi takg
eksploatacje infrastruktury, aby zapewni¢ bezpieczenstwo informacji rozumiane
jako: poufnos$é, integralnos¢ i dostepnosé, przy uwzglednieniu autentycznosci,
rozliczalnosci, niezaprzeczalnosci i niezawodnosci.

4. Hasta sg przechowywane w systemie w formie zaszyfrowanej i nie ma mozliwosci ich
odtworzenia, lecz jedynie zresetowania. Po zresetowaniu hasta uzytkownika przez
administratora system zmusza uzytkownika do zdefiniowania nowego hasta przy
pierwszym logowaniu.

5. System umozliwia administratorowi wymuszenie okresowej zmiany haset (i
zdefiniowanie odpowiedniego interwatu czasowego) oraz wspiera wykrywanie kont
nieuzywanych poprzez odpowiednie alerty.

6. System musi umozliwi¢ wykonywanie kopii bezpieczenstwa (backup) z
wykorzystaniem dostarczonego w tym celu sprzetu. System musi umozliwié
automatyzacje wykonywania backupu w okreslonych interwatach czasu lub pod
okreslonymi  warunkami i umozliwia ustawienie czestotliwosci backupu.
Zaoferowane rozwigzanie musi by¢ zdolne do tworzenia kopii zapasowych (backupu)
danych dokonywanych nie rzadziej niz codziennie.

7. System musi umozliwi¢ zapis wszystkich czynnosci wykonywanych w systemie przez

jego uzytkownikéw, z mozliwoscig jednoznacznego wskazania uzytkownika, ktéry
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wykonat dang czynno$é (rozliczalno$¢). Przy usuwaniu rekordédw z danymi
osobowymi zgodnie z ustawg o danych osobowych, System zapewnia zachowanie
pozostatych informacji o uzytkowniku i jego aktywnosci historycznej, a takze
dokumentéw zwigzanych z uzytkownikiem.

8. System musi zapewni¢ bezpieczenstwo komunikacji z systemami zewnetrznymi w

6.10

szczegolnosci poprzez mechanizm podpisu cyfrowego i szyfrowanie komunikacji.
Administrator musi  dysponowac¢ interfejsem do nadawania uprawnien
integrowanym aplikacjom.

WYMAGANIA DOTYCZACE OBStUGI SLOWNIKOW | EWIDENCIJI

Zakres wartosci w stownikach prowadzonych przez system musi by¢ konfigurowalny
przez administratora lub pochodzi¢ z rejestrow centralnych (np. TERYT). Zmiana
wartosci w stownikach nie moze powodowaé zmian w dokumentach sporzadzonych
z wykorzystaniem poprzednich wersji stownikow.

System musi umozliwi¢ prowadzenie: Ewidencji Klientdw Urzedu — EKU zawierajacej
ewidencje osadb fizycznych oraz prawnych (z wyrdznieniem JST). Ewidencje te muszg
zawiera¢ dane identyfikacyjne i teleadresowe. Dla rejestrowanej sprawy muszg by¢
wprowadzane odnosniki do Ewidencji Klientéw Urzedu. Dla Ewidencji Oséb
Fizycznych system musi umozliwi¢ generowanie raportu danych osobowych zgodnie
z rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji generowania raportu danych osobowych oraz
warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia i
systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. z 2004 r.
nr 100, poz. 1024).

System musi umozliwi¢ prowadzenie ksigzki teleadresowej interesantéw i wspiera
wykorzystywanie jej w procesie rejestracji i wysylce przesytek, tworzeniu pism,
rejestracji spraw. System musi umozliwi¢ definiowanie wielu adresow (co najmniej
do 5) dla interesanta, a takze odrebne oznaczenie adresu zameldowania,
zamieszkania, korespondencyjnego. Zmiana danych w ksigzce teleadresowej nie
moze pociggac za sobg zmian we wczesniejszych dokumentach (takze wpisach w
systemie) zwigzanych z interesantem.

System musi umozliwia¢ tworzenie grup interesantow (np. poprzez dodatkowe
atrybuty) na podstawie ksigzki teleadresowej i z nig zsynchronizowanej. Grupy bedg
wykorzystywane do wyszukiwania i korespondencji seryjnej.

System musi umozliwi¢ nadawanie i ograniczanie uprawnien do danych osobowych
interesantow — 0sob fizycznych, zapewniajgc ochrone tych danych zgodnie z ustawa
o ochronie danych osobowych (Dz.U. z 2004 r. nr 100, poz. 1024).
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6.

7.

8.

Stowniki prowadzone i wykorzystywane w systemie musza obejmowac w
szczegolnosci: stownik dekretacji, stownik lokalizacji, stownik rodzajow nosnikéw,
stownik kategorii archiwalnych, JRWA.

System musi umozliwi¢ zdefiniowanie dodatkowych metadanych do opisu spraw,
akt sprawy, przesytek wchodzgcych i wychodzacych oraz dowolnych dokumentow.
System musi umozliwi¢ zdefiniowanie dodatkowych stownikéw.

6.11 WYMAGANIA LICENCYJNE

10.

11.

Licencjobiorca wszystkich licencji bedzie Gmina Rymandw.

Licencje muszg zosta¢ wystawione na czas nieoznaczony (bezterminowy).

Oferowane licencje muszg pozwala¢ na uzytkowanie oprogramowania zgodnie z

przepisami prawa oraz zapisami niniejszej specyfikacji przez Zamawiajgcego.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do rozbudowy,

zwiekszenia ilosci serwerdw obstugujgcych oprogramowanie, przeniesienia

oprogramowania na inny serwer, rozdzielenia funkcji serwera (osobny serwer bazy

danych, osobny serwer aplikacji, osobny serwer plikéw).

Licencja oprogramowania musi by¢ licencjg bez ograniczenia ilosci komputerdw,

serwerdw, na ktérych mozna zainstalowaé i uzywac oprogramowanie.

Licencja na oprogramowanie nie moze w zaden sposdb ograniczaé sposobu pracy

uzytkownikow koricowych (np. praca w sieci LAN, praca zdalna poprzez Internet).

Uzytkownik moze pracowac¢ w dowolny dostepny technologicznie sposdb.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do wykonania

kopii bezpieczeristwa oprogramowania w ilosci, ktérg uzna za stosowna.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do instalacji

uzytkowania oprogramowania na serwerach zapasowych uruchamianych w

przypadku awarii serwerow podstawowych.

Licencja oprogramowania nie moze ogranicza¢ prawa licencjobiorcy do korzystania z

oprogramowania na dowolnym komputerze klienckim (licencja nie moze by¢

przypisana do komputera/urzadzenia).

Licencja oprogramowania musi pozwala¢ na modyfikacje, zmiane, rozbudowe,

oprogramowania w celu przystosowania go do potrzeb zamawiajgcego.

Wykonawca w ramach projektu eUMIGP Il musi dostarczy¢ licencje na nastepujgce

produkty:

a. Licencje na czas nieokre$lony na moduty dostarczone w ramach systemu eUMiGP
Il.

b. Licencje na czas nieokreslony na kazde dostarczone oprogramowanie, ktore
potrzebne jest do prawidtowego funkcjonowania systemu eUMIiGP Il tacznie z
oprogramowaniem bazodanowym.
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C.

d.

Licencje na oprogramowanie bazodanowe, jezeli jest wymagane w wers;ji licencji
procesorowych (na serwer opisany w rozdziale 9.2).

Licencje na oprogramowanie systemowe niezbedne do prawidtowej pracy
systemu eUMIGP II.

12. Dostarczone licencje muszg posiadac nastepujgce cechy:

a.

Wszystkie licencje udzielone na oprogramowanie systemu eUMIiGP Il, muszg
obejmowac nieograniczong liczbe stanowisk do wykorzystania w gminie
Rymanow.

. Licencje na oprogramowanie dziedzinowe nie mogg posiada¢ ograniczen

zwigzanych z uruchamianiem w srodowisku zwirtualizowanym dla wybranych
modutéw uzgodnionych podczas analizy przedwdrozeniowe;.

6.12 WYMAGANIA BAZODANOWE

1. Wykonawca musi zainstalowaé system eUMIGP Il na serwerze dostarczonym przez

Wykonawce opisanym w rozdziale 9.2. System eUMIiGP Il musi dziata¢ w oparciu o

oprogramowanie bazodanowe posiadajgce nastepujgce minimalne parametry

(zgodnie z uzgodnieniami w tym zakresie przeprowadzonymi w trakcie analizy

przedwdrozeniowej):

a.

h.

i
2. W

Oprogramowanie musi umozliwia¢ zarzadzanie duzymi bazami danych powyzej
10 GB. Mechanizmy RDBMS sg przeznaczone do obstugi duzych baz danych.

. Oprogramowanie musi pozwala¢ na scentralizowane zarzadzanie danymi. Dane

przechowywane sg na serwerze bazy danych. Mechanizmy RDBMS zapewniajg
centralne zarzadzanie dostepem, archiwizacje i inne dziatania na bazie danych.
Oprogramowanie musi by¢ skalowalne. System RDBMS moze by¢ zainstalowany
na pojedynczym stanowisku, moze pracowac w systemie rozproszonym na kilku
fizycznych serwerach.

. Komputer wykorzystywany jako serwer moze korzysta¢ z jednej jednostki

centralnej albo moze tez pracowac w architekturze klastrowej.

Oprogramowanie musi by¢ bezpieczne. Zabezpieczenie dostepu poprzez
zdefiniowanie uzytkownikéw i uprawnien dostepu.

Oprogramowanie musi umozliwia¢ transakcyjng aktualizacje danych. Dane w
trakcie modyfikacji nie mogg by¢ modyfikowane przez innego uzytkownika.

Baza danych musi zawiera¢ standardowe mechanizmy replikacji i archiwizacji
danych.

Baza danych musi wykorzystywaé pamiec operacyjng serwera powyzej 30 GB.
Dostep do danych musi odbywac sie poprzez standardowy jezyk polecen SQL.
przypadku zastosowania innych silnikdbw bazodanowych Wykonawca musi

dostarczy¢ wiasciwe licencje bez ograniczen na uzytkownikéw, zapewniajgce

nielimitowane pofaczenie do bazy.
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3.

6.13

Jezeli Wykonawca opiera swoje rozwigzanie o silnik bazy danych typu open source,
to dostarczone przez niego oprogramowanie bazodanowe nie moze by¢ oparte na
wersjach niestabilnych jak rowniez wersjach bez zagwarantowanego wsparcia
technicznego w okresie 60 miesiecy.

WYMAGANIA DOTYCZACE ARCHITEKTURY SYSTEMU EUMIGP II

Architektura systemu eUMIGP Il musi opiera¢ sie na dedykowanych modutach
zapewniajacych definiowanie uzytkownikow w sposéb wyodrebniony dla komdrek
merytorycznych UG zgodnie z nowym rozporzqdzeniems.

Architektura systemu musi zapewnia¢ zarzadzanie danymi zgodnie z logika
biznesowg, przy jednoczesnym rozproszeniu dostepnosci do ustug, pozwalajac na
zarzadzanie tymi zasobami przez upowaznione osoby, zgodnie z ich formalnymi
kompetencjami.

Architektura systemu musi pozwala¢ na definiowanie hierarchii poszczegdlnych
poziomdéw administracji systemem, zgodnie z odpowiedzialnoscig poszczegdlnych
komérek za utrzymywane zasoby.

Architektura systemu musi pozwala¢ na zarzgdzanie okreslonymi modutami na
wskazanych stanowiskach.

Caty niezbedny sprzet serwerowy zakupiony do realizacji wdrozenia systemu musi
by¢ fizycznie zainstalowany w siedzibie UG we wskazanych pomieszczeniach
serwerowni.

8 Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,

minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2012 r. Nr 0, poz. 526 z pdzn. zm.)
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7. WYMAGANIA FUNKCJONALNE SYSTEMU EUMIGP II

7.1 OGOLNE WYMAGANIA FUNKCJONALNE SYSTEMOW

1. Przedmiot zamdwienia obejmuje wdrozenie nowych e-ustug oraz modernizacje e-
ustug obecnie funkcjonujacych w urzedzie w zakresie umozliwiajgcym sprawne i
efektywne $wiadczenie e-ustug dla uzytkownikdw zewnetrznych (np. obywateli,
przedsiebiorcow), jak i uzytkownikow wewnetrznych (np. pracownikow JST) za
pomocg platformy ePUAP poprzez integracje z systemem EZD i funkcjonujgcymi w
UG systemami dziedzinowymi.

2. Realizacja systemu eUMIGP Il musi by¢ zgodna z aktualnymi przepisami prawnymi, a
ustugi serwisowe muszg obejmowac zmiany prawne, jesli takie nastgpiag nawet po
wykonaniu danego modutu.

3. System musi mie¢ budowe modutowg zapewniajgcg petng integracje wszystkich jego
elementow oraz umozliwiajgcg prowadzenie modutéw przez pracownikow urzedu, w
ramach ich codziennych obowigzkow.

4. System musi umozliwiaé rejestracje informacji tworzonych przez odpowiedzialne
komoérki, w sposéb pozwalajgcy na ich wykorzystanie przez inne podmioty i komaorki
organizacyjne.

5. System musi zapewnia¢ bezpieczennstwo, szybkos¢ przeptywu i aktualnosé
zgromadzonych w nim informacji.

6. Narzedzia administrowania systemu eUMIGP |l musza zapewnial zarzadzanie
modutami systemu i danymi, zgodnie z kompetencjami JST i innych jednostek.

7. Narzedzia administrowania systemu eUMIGP |l muszg zapewnia¢ delegowanie
uprawnien, zaréwno administracyjnych, jak i uzytkowych.

8. W zakresie administrowania kontami systemu musi byé zapewnione generowanie
haset startowych dla uzytkownikéw - konta uzytkownikow muszg by¢ edytowane,
dodawane tylko przez Administratora

9. Daneiinformacje systemu muszg by¢ udostepniane przez komérki nimi zarzadzajgce
innym komoérkom i podmiotom, ktérym sg one niezbedne do realizacji ich zadan.
System musi zapewnia¢, dzieki standardom wymiany danych, ujednoliconym e-
ustugom oraz opisowi poszczegdlnych zasobdw, interoperacyjne wykorzystanie
danych i informacji.

10. Dane i informacje muszg by¢ wymieniane pomiedzy podmiotami na biezgco, poprzez
posiadang infrastrukture sieciowg, tak aby nie kopiowac i nie powiela¢ zasobow
utrzymywanych przez poszczegdlne podmioty, a tym bardziej unikng¢ wielokrotnego
i kosztownego ich opracowywania.
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11.

12.

13.

14.

7.1.1

Moduty systemu muszg posiada¢ mozliwos¢ wymiany informacji, zgodnie z
okreslonymi w przepisach standardami wymiany danych: XML i innymi standardami
wymiany danych okreslonych w normach.

System musi umozliwia¢ prowadzenie i aktualizowanie danych przez poszczegdlnych
uzytkownikow modutéw systemu, zajmujacych sie okreslong problematyka.

System musi posiadaé spdjng strukture baz danych, zapewniajgcg jednoczesnie
zgodnos¢ z minimalnymi wymaganiami dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej okreslonymi w nowym rozporzadzeniu Rady
Ministrow z dnia 12 kwietnia 2012 r jakimi s3 :

a. Integralnosci danych.

b. Autentycznosci danych.

c. Dostepnosci do danych.

W ramach systemu Wykonawca musi przygotowac i dostarczy¢ niezbedne do
Swiadczenia e-ustug na wysokim poziomie dojrzatosci mechanizmy integrujgce
pozwalajgcych na wymiane danych pomiedzy ustugami wdrozonymi w ramach
systemu eUMIGP Il, systemem elektronicznego obiegu dokumentow i systemami
dziedzinowymi z wykorzystaniem w pierwszej kolejnosci metod serwisu Proton
Service (wbudowany interfejs komunikacyjny obiegu dokumentéw EZD Proton) oraz
mechanizmy integrujgce systemoéw dziedzinowych firmy Softres funkcjonujgcych w
siedzibie Zamawiajgcego. Mechanizmy integrujgce muszg spetnia¢ wymagania
opisane w rozdziale 7.1.1.

WYMAGANIA FUNKCJONALNE MECHANIZMOW INTEGRUJACYCH

Mechanizmy integrujagce dostarczone przez Wykonawce muszg zapewnic
funkcjonowanie modutu e-naleznosci, oraz modutu obstugi interesanta w zakresie
danych niezbednych dla udostepnianych przez dedykowane portale internetowe i
aplikacje mobilna.

Mechanizmy integrujgce muszg zapewniac $Swiadczenie ustug otwartych danych.
Mechanizmy integrujgce muszg zapewnia¢ udostepnianie metadanych zawartych w
zbiorach danych publicznych do ponownego wykorzystania zgodnie z dyrektywa
2003/98/WE Parlamentu Europejskiego i Rady z dnia 17 listopada 2003 r. w sprawie
ponownego wykorzystywania informacji sektora publicznego.

Mechanizmy integrujgce muszg wspomagac implementacje, wdrazanie i zarzgdzanie
ustugami realizujgcymi dostep do integrowanych modutow systemu.

Mechanizmy integrujgce muszg umozliwia¢ planowe i cykliczne uruchamianie e-
ustug w sposéb spéjny z jednego miejsca.

Mechanizmy integrujgce muszg umozliwi¢ publikacje dowolnych dokumentéw na
stronie podmiotowej BIP oraz musi umozliwi¢ informowanie o statusie sprawy na
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10.

Portalu Interesanta oraz na stronie podmiotowej BIP (opcjonalnie w SSDIP

http://ssdip.bip.gov.pl).

Mechanizmy integrujgce muszg udostepnia¢ metody komunikacyjne niezbedne do

funkcjonowania portalu e-naleznosci oraz aplikacji mobilnych w zakresie

udostepnienia odpowiednich danych zapewniajgc ich wizualizacje po stronie www,
mozliwos$¢ dokonania zaptaty za posrednictwem systemu ptatnosci elektronicznych
oraz dostarczania odpowiednich komunikatow do interesantow.

Mechanizmy integrujace muszg zapewnia¢ kontrole dostepu do ustug pozwalajaca

na dostep do danej ustugi ze wzgledu na uzytkownika oraz grupe (jednostke

organizacyjng) do ktérej nalezy.

Mechanizmy integrujgce muszg uwzgledni¢ mozliwos¢ zastosowanie metod

komunikacyjnych udostepnionych przez WebService systemu EZD Proton (ustuga

ProtonService).

Mechanizmy integrujgce muszg zapewnia¢ wymiane danych pomiedzy ustugami

wdrozonymi w ramach systemu eUMIGP Il a systemami dziedzinowymi i EZD za

pomocg funkcjonujgcej w urzedzie szyny danych (zakupionej w ramach | etapu
projektu eUMIGP) i posiadajgcej nastepujace cechy:

a. wspiera co najmniej nastepujgce standardy komunikacji: SOAP, HTTP, HTTPS,
FTP, SFTP, SMTP, SMTPS, POP3, POP3S oraz obstuguje translacje komunikatow
pomiedzy tymi protokotami w ramach obstugi protokotu SOAP i Web Services dla
ustug konsumowanych jak i udostepnianych.

b. zapewnia mozliwos¢ konsumowania oraz udostepniania ustug w standardzie

WebServices (WSDL, SOAP).

zapewnia zgodnos$¢ ze standardem WS-Addressing.

zapewnia zgodnos$¢ ze standardem WS-Security.

zapewnia zgodnos¢ ze standardem WS-Policy.

-~ o o 0

zapewnia integracje modutéw systemu eUMIiGP z modutami wymiany danych
systemow dziedzinowych i EZD.
g. zapewnia automatyzacje nastepujgcych proceséw:

- Dokumenty elektroniczne dotyczgce wnioskdw o wydanie zaswiadczen z
systemow podatkowych (wypetnionych na ePUAP) muszg byc¢
przekazywane poprzez EZD Proton do modutéw podatkowych zapewniajac
pobierania metadanych z plikdw XML w systemie dziedzinowym.

- Dokumenty elektroniczne dotyczagce deklaracji za gospodarowania
odpadami komunalnymi (wypetnionych na ePUAP), muszg by¢
przekazywane poprzez EZD Proton do modutéw podatkowych zapewniajac
wczytywanie metadanych z plikbw XML w dedykowanym module
dziedzinowym.
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7.2

- Decyzje elektroniczne pochodzgce z modutéw systemoéw dziedzinowych
muszg by¢ przekazywane do systemu EZD Proton z wykorzystaniem serwisu
Proton Service, a nastepnie kierowane na skrytke ePUAP podatnika.

- Obstuge ptatnosci dla niezalogowanych uzytkownikéw platformy e-
naleznosci z uwzglednieniem identyfikacji na podstawie danych z
dokumentu ustalajgcego dang optate (decyzja podatkowa, faktura,
informacja o wysokosci optat za gospodarowanie odpadami).

SZCZEGOLOWE WYMAGANIA FUNKCJONALNE MODULOW
DZIEDZINOWYCH

7.2.1 WYMAGANIA FUNKCJONALNE MODUtU OBStUGI RADY

Modut musi spetniaé nastepujgce wymagania funkcjonalne:

1.

10.

Modut musi umozliwia¢ dystrybucje materiatéw dla radnych (i mieszkaricow) w
wersji elektronicznej poprzez system eUMIGP II.

Modut musi wprowadzi¢ automatyzacje w procesie przygotowania i publikacji
raportow.

Modut musi prowadzié¢ do ograniczenia papierowego obiegu dokumentow.

Aplikacja musi pozwalac na elektroniczng dystrybucje dokumentdw sesji lub komisji
do grupy uzytkownikéw (np. radny, przewodniczacy rady, Prezydent, itp.) z
informacjg o pojawiajgcych sie dokumentach.

Dla poszczegdlnych punktow z planu sesji musi istnie¢ mozliwo$¢ dotaczenia
dokumentdéw obejmujacych dane zagadnienia powstajacych w toku prac Biura Rady i
0s6b z nig zwigzanych ( np. projekt uchwaty, opinia prawna, itp.).

Modut musi prowadzi¢ do oszczednosci czasu i Srodkéw na poligrafie.

Modut musi umozliwi¢ uzytkownikom w kazdym czasie i miejscu poprzez tgcza
internetowe, otrzymac¢ mozliwos¢ czytania i przeglgdania dokumentéw zwigzanych z
sesjg/komisjg, a takze do komunikacji z Obywatelem.

Modut musi prowadzi¢ do usprawnienia pracy Rady oraz Radnych poprzez
udostepnienie drogg internetowa zasobdw zwigzanych z dziatalnoscig Rady.

Modut musi umozliwi¢ Radnym zdalny dostep do:

a. Projektéw uchwat.

b. Protokotéw z posiedzen.

c. Podjetych uchwat.

d. Danych statystycznych i analiz.

e. Dokumentdéw archiwalnych.

Modut musi umozliwia¢ obywatelom elektroniczng komunikacje z konkretnym
Radnym.

-34-



Fundusze z Unia Europejsk *
ze pejska [ -+,
Europejskie 4 Eupstirmdes | & .

Program Regionalny PODKARPACKIE Rozwoju Regionalnego Aak

Projekt ,E-Ushugi Miast i Gmin Podkarpackich — II etap” wspélfinansowany z Europejskiego Funduszu Rozwoju

Region

11

12.

13.

14.
15.

16.
17.

18.

19.

20.

21.

22.

23.

24,

alnego w ramach Regionalnego Programu Operacyjnego Wojewodztwa Podkarpackiego na lata 2014-2020

. Modut musi pozwoli¢ na prace na urzadzeniach mobilnych (tablety, smartphony,
laptopy itp.).

Modut musi umozliwia¢ przesytanie informacji mailem i sms, do wszystkich radnych
(zgodnie z przyznanymi uprawnieniami) o pojawieniu sie nowego porzadku obrad,
do ktérego radny ma dostep zgodnie z nadanymi mu uprawnieniami.

Modut musi umozliwi¢ gromadzenie i przechowywanie aktéw, projektéw uchwat,
itp. w sposob uporzagdkowany w wersji elektroniczne;j.

Modut musi umozliwia¢ zaczytywanie nagtdwkdéw z Legislatora —integracja i eksport.
Modut musi umozliwia¢ automatyczne przekazywanie informacji z przebiegu obrad
bezposrednio do mieszkanca.

Modut musi umozliwia¢ automatyczne generowanie raportdw i eksportowanie ich.
Modut musi umozliwia¢ zgtoszenia checi wystgpienia podczas zblizajacej sie Sesji
Rady Gminy dla mieszkanca.

Modut musi mie¢ mozliwos¢ ztozenia zapytania do grup odbiorcéw (grupa
odbiorcéw mogg by¢ np. Radni z jednego klubu partyjnego).

Modut musi posiadac cztery role nadawane odpowiednim uzytkownikom:

a. Gosé.

b. Radny.

c. Przewodniczacy.

d. Biuro Rady.

Modut musi by¢ stworzony w technologii, pozwalajgcej na dostep do niego wprost z
przegladarki internetowej. Dzieki temu mozliwy ma by¢ do niego dostep z
dowolnego urzadzenia z zainstalowang graficzng przegladarka w mozliwie jak
najnowszej wers;ji.

Modut powinien umozliwia¢ logowanie tylko z jednego urzadzenia na jedno konto.
Zalogowanie na konto z innego urzadzenia z ciggle aktywng sesjg przegladarki na
innym ma spowodowa¢ wylogowanie urzadzenia, ktére byto zalogowane wczesniej,
na rzecz urzadzenia z ktérego przeprowadzane jest logowanie. Takie dziatanie ma
zapobiega¢ btedom, wynikajgcym z podwdjnego lub wielokrotnego logowania
uzytkownika na jedno konto w tym samym czasie.

Modut musi pozwala¢ na wysytanie wiadomosci SMS bramkg GSM dla okreslonej
grupy. Dzieki temu kazdy uzytkownik przypisany do grupy moze otrzymac
wiadomos¢ SMS wystang przez biuro rady.

Modut powinien posiada¢ funkcjonalnos¢ automatycznej synchronizacji danych
klientéw z serwerem. Dzieki temu kazda akcja wykonywana przez klienta musi by¢
widoczna automatycznie u wszystkich potgczonych z serwerem klientéw.

W zakresie obstugi roli goscia Moduf musi posiadaé funkcjonalnosci:

a. Autoryzacja uzytkownika.

b. Odzyskiwanie danych logowania.

c. Zmiana hasta.
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d. Przegladanie obrad.
e. Pobieranie zatagczonych plikéw.
f. Sledzenie przebiegu obrad.
g. Podglad oséb proszacych o gtos.
25. W zakresie obstugi roli radnego Modut musi posiada¢ funkcjonalnosci:
a. Autoryzacja uzytkownika.
Odzyskiwanie danych logowania.
Zmiana hasta.
Przegladanie obrad.
Pobieranie zatgczonych plikow.
Sledzenie przebiegu obrad.
Podglad o0sdb proszacych o gtos.

> 0 o 0 T

Zabranie gtosu.
i. Tworzenie interpelacji.

26. W zakresie obstugi roli przewodniczgcego Modut musi posiadac funkcjonalnosci:
a. Autoryzacja uzytkownika.

Odzyskiwanie danych logowania.

Zmiana hasta.

Przegladanie obrad.

Pobieranie zatgczonych plikow.

Sledzenie przebiegu obrad.

@m0 oo T

Zarzadzanie przebiegiem obrad:

- zaznaczanie punktow obrad,

- wstrzymywanie i wznawianie obrad,

- konczenie obrad,

- wznawianie zakonczonych obrad.

h. Podglad oséb proszacych o gtos.

i. Zabranie gtosu.

j. Tworzenie interpelacji.

k. Zmiana kolejnosci punktéw obrad.
27. W zakresie obstugi roli pracownika biura rady Modut musi posiada¢ funkcjonalnosci:

a. Autoryzacja uzytkownika.
Odzyskiwanie danych logowania.
Zmiana hasta.
Przegladanie obrad.
Pobieranie zatgczonych plikow.
Sledzenie przebiegu obrad.

@m0 oo T

Zarzadzanie obradami:
- dodawanie obrad,
- edycja danych obrad,
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- usuwanie obrad,

- publikacja obrad.

- odwotywanie obrad.

h. Przeglad uzytkownikéw odwiedzajgcych obrady.

i. Dodawanie i usuwanie plikdw z obrad i punktow.

j. Zmiana kolejnosci punktéw obrad.

k. Podglad osdb proszacych o gtos.

I. Sporzadzanie i podglad notatek.

m. Zarzadzanie interpelacjami:

- dodawanie interpelacji,

- edycja interpelacji,

- usuwanie interpelacji.

n. Zarzadzanie innymi punktami obrad:

- dodawanie punktéw obrad,

- usuwanie punktow obrad,

- edycja punktéw obrad.

0. Pobranie raportu obrad w DOCX lub PDF.

p. Pobranie zaproszen uzytkownikow na obrady.

g. Zarzgdzanie uzytkownikami:

- dodawanie uzytkownika,

- edycja uzytkownika,

- usuwanie uzytkownika,

- wymuszanie zmiany hasfa.

r. Zarzadzanie grupami uzytkownikow:

- dodawanie grupy,

- modyfikacja oséb w grupie,

- edycja grupy,

- usuwanie grupy.

s. Wysytanie wiadomosci SMS.

- Modyfikacja ustawien modutu.

- Autoryzacja uzytkownika w module musi by¢ podzielona na dwie czesci - czes¢
logowania i cze$¢ wylogowania.

28. Czes¢ logowania powinna sie wyswietlaé podczas pierwszej wizyty na stronie lub w
przypadku gdy wygasnie sesja zwigzana z przegladarka. Do zalogowania powinny
by¢ wykorzystywane dane wpisywane podczas rejestracji konta.

29. Czes$¢ wylogowania powinna odbywaé sie automatycznie po wygasnieciu sesji
przegladarki.

30. Modut powinien umozliwia¢ réwniez samodzielnie wylogowanie.

31. Modut musi posiada¢ mozliwos¢ odzyskania danych logowania

32. Uzytkownik po zalogowaniu musi posiada¢ mozliwos¢ zmiany swojego hasta.
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33.Kazdy zalogowany uzytkownik musi posiada¢ mozliwos¢ przeglagdania obrad -
zaréwno obrad aktualnych jak i archiwalnych.

34.Kazde obrady i ich punkty utworzone w module musza mie¢ dofaczone pliki
powigzane z nimi. Kazdy plik powinien by¢ wyswietlany przy obradach w nagtéwku
obrad zawierajgcym informacje o obradach, lub w punktach do ktérych zostaty one
dofaczone.

35. Radni i przewodniczacy muszg mieé¢ mozliwos$¢ zabierania gtosu. Kazda prosba o gtos
musi by¢ zapisywana, co powinno pozwala¢ na wyswietlenie jej w punkcie do
ktorego sie odnosi. Prosba o gtos musi by¢ wyswietlana zaraz pod nazwg danego
punktu lub w nagtdwku obrad, gdzie wyswietlana jest ilos¢ wszystkich osob, ktore
poprosity o gtos w wybranych obradach.

36. Kazdy zalogowany uzytkownik musi mie¢ mozliwos¢ Sledzenia na biezgco przebieg
obrad, ktdre aktualizowane sg automatycznie przez modut. Kazda zmiana wykonana
czy to przez radnego, czy biuro rady, czy samego przewodniczgcego obrad,
odwzorowywana jest na wszystkich potgczonych z serwerem klientach.

37. Kazdy niezalogowany uzytkownik musi mie¢ mozliwos¢ sledzenia na biezaco
przebiegu obrad, ktére aktualizowane sg automatycznie przez modut. Kazda zmiana
wykonana czy to przez radnego czy biuro, czy samego przewodniczacego obrad
odwzorowana jest na wszystkich potgczonych z serwerem klientach.

7.2.2 WYMAGANIA FUNKCJONALNE MODUtU OBStUGI INTERESANTA

Modut musi spetniaé nastepujgce wymagania funkcjonalne:

1. Modut (hub) musi integrowaé¢ min. 3 nastepujgce e-ustugi w postaci jednolitego
portalu:

a. e-wptaty - Integracja funkcjonujgcego systemu pfatnosci i informacji o
zobowigzaniach finansowych interesanta w portalu interesanta.

b. e-sprawa - Informacja o wybranych sprawach interesanta toczacych sie w
jednostce partnera projektu oraz wglad do historii spraw i mozliwosé
uzupetniania dokumentéw w sprawach.

c. e-dane - Publikacja otwartych zbioréw danych w tym informacja o wydatkach i
przychodach gminy wg klasyfikacji budzetowe;.

2. W ramach modutu Interesanta Wykonawca powinien przygotowac i dostarczyc
aplikacje mobilng (odrebne oprogramowanie dziatajgce na aktualnych systemach
operacyjnych stosowanych dla urzadzen mobilnych tj: Android, Windows Phone,
iOS) opisane w rozdziale 7.2.1.1. oraz modut powiadamiania opisany w rozdziale
7.2.1.2.

57.2.2.1 WYMAGANIA DOTYCZACE APLIKACJI MOBILNEJ
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1.

10.

Aplikacja powinna by¢ podzielona na strefe ogdlnodostepng oraz strefe uzytkownika
zalogowanego.

Konto uzytkownika zalogowanego powinno by¢ wspdlne z kontem na platformie e-
naleznosci. Logowanie musi odbywac¢ sie za posrednictwem tego samego loginu i
hasta lub profilu zaufanego (https://pz.gov.pl).

Pierwsza rejestracja konta uzytkownika oraz jego konfiguracja dokonywana bedzie
na platformie e-naleznosci.

Zalogowany uzytkownik posiada dostep do danych z systemow dziedzinowych
zgodnie z zakresem wymaganym dla portalu e-naleznosci z mozliwoscig
dokonywania zaptat za posrednictwem systemu ptatnosci elektronicznych.
Wizualizacja danych w swoim zakresie i sposobie prezentowania powinna by¢ w
miare mozliwosci technicznych jednolita z portalem e-naleznosci i obejmowac ten
sam zakres informacji.

Aplikacja musi umozliwi¢ prezentacje zatgcznikdw (dokumentéw z systemow
dziedzinowych) z wykorzystaniem formatu PDF minimum 2z zakresu decyzji
podatkowych oraz zaswiadczen wystawionych w systemach podatkowych.
Informacje o urzedzie powinny byé pobierane z serwera, a administrator powinien
mie¢ mozliwos¢ aktualizowania i konfigurowania tych danych.

Aplikacja powinna mie¢ obstuge ,Aktualnosci” dynamicznie pobieranych z list
aktualnosci zarzadzanych przez administratora. Obstuga aktualnosci z poziomu
administratora musi umozliwia¢ zamieszczanie w niej plikéw graficznych oraz prosty
edytor tresci. Administrator moze dodawad i usuwaé wpisy do listy oraz okreslaé
typy ,Aktualnosci” a uzytkownik moze je potem sortowac i wybieraé wedtug
zadanego kryterium.

Aplikacja powinna mie¢ obstuge ,Miejsc” dynamicznie pobieranych z listy
zarzadzanej przez administratora. Obstuga ,Miejsc” z poziomu administratora musi
umozliwia¢ zamieszczanie w niej plikdw graficznych, prosty edytor tresci, oraz
okreslenie potozenia na mapie — gogle maps. Administrator moze dodawaé i usuwa¢é
wpisy do listy oraz okreslac typy ,,Miejsc” a uzytkownik moze je potem sortowac i
wybiera¢ wedtug zadanego kryterium.

Aplikacja powinna zawierac obstuge i wizualizacje , Galerii” z podziatem na kategorie.
Galeria jest dostepna dla uzytkownikéw niezalogowanych.

Aplikacja mobilna musi otrzymywaé powiadomienia z systemow dziedzinowych
zgodnie z ustawieniami w module e-naleznosci i kontem zalogowanego uzytkownika.
Powiadomienia bedg spersonalizowane i wysytane do konkretnych uzytkownikow
zarejestrowanych w module. Zalogowany uzytkownik powinien mie¢ mozliwosé
wiaczenia lub wytgczenia wybranego typu powiadomienia oraz okreslenie metody
jego dostarczania.
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11. Aplikacja umozliwi automatyczne wystanie e-maili do gminy. Modut umozliwi

wybranie tematu wiadomosci i automatycznie skieruje jg do osoby odpowiedzialnej
za dane zadanie.

12. Aplikacje mobilne powinny by¢ udostepnione na powszechnie dostepnych serwisach

do ich pobierania na platformach Android, Windows Phone, iOS.

57.2.2.2 WYMAGANIA DOTYCZACE MODUtU POWIADAMIANIA

1.

Modut powiadamiania ma zapewni¢ monitorowanie zdarzen na modufach

dziedzinowych z mozliwoscig ustawiania zadan terminowych oraz cyklicznych oraz

obstuge powiadomien jednorazowych generowanych przez uzytkownikéw

systemow. Funkcjonowac on bedzie w ramach rozbudowanej platformy e-naleznosci

z uwzglednieniem dostepu za posrednictwem aplikacji mobilnych.

Modut ma zapewni¢ mozliwos¢ przesytania spersonalizowanych komunikatéw do

petentéw urzedu generowanych na podstawie zdarzen wystepujgcych w modutach

dziedzinowych oraz komunikatow wprowadzonych ,recznie” przez administratora

modufu. Powiadomienia spersonalizowane wysytane za posrednictwem

komunikatéw push do aplikacji mobilnych muszg by¢ dostarczane tylko do adresata z

uwzglednieniem jego autoryzacji w tej aplikacji za posrednictwem profilu zaufanego.

Modut musi posiadac jedng wspdlna kartoteke komunikatow zawierajgca informacije

o tresci komunikatu, Zrodto jego pochodzenia, dacie zapisania do rejestru,

identyfikacje odbiorcy, date i godzine wystania, date waznosci komunikatu oraz

identyfikacje kanatu ktérym zostat on przestany.

Administrowanie i zarzgdzanie kontami uzytkownikéw odbywac sie bedzie z poziomu

panelu administratora portalu e-naleznosci. Jedno konto dla uzytkownika z

mozliwoscig wyboru przez niego z jakiego zakresu ustug bedzie korzystat.

Administrator modutu musi mie¢ dostepny edytor wzordow tresci dla okreslonych

typdw komunikatéw oraz wybranego kanatu dystrybucji.

W module powinny by¢ dostepne kanaty komunikacyjne za posrednictwem SMS-a,

e-maila oraz komunikatu push aplikacji mobilnych.

Wysytanie komunikatow powinno by¢ wykonywane wg. kryteriow (kalendarzy)

okreslonych przez administratora dla kazdego kanatu oddzielnie.

Modut powinien wspétpracowacé z modutami dziedzinowymi w zakresie powiadamia

€O hajmniej o:

a. Zblizajacy sie termin ptatnosci zobowigzania.

b. Przypomnienie o zalegtosciach.

c. Wystawienie nowego dokumentu dla uzytkownika (decyzja, zaswiadczenie,
informacja itp.).
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d.Dokonanie ksiegowania na koncie podatnika (zaksiegowanie wpfaty,
przeksiegowanie nadptat, dokonanie przypisu lub odpisu naleznosci, wystawienie
upomnienia).

e.Zblizajgcym sie termin wywozu odpaddéw z podaniem rodzajow odbieranych
odpaddw.

f. Przesytanie powiadomien wybranym przez uzytkownika kanatem @z
uwzglednieniem wybranej przez niego tematyki i terminarza odbywa sie
automatycznie.

g. Dowolnych indywidualnych powiadomien wprowadzanych z poziomu modutow
dziedzinowych z wykorzystaniem kartotek personalnych tych modutéw.

9. Modut musi zapewnic¢ obstuge e-ustug w zakresie niezbednym do ich realizacji.

7.2.3 WYMAGANIA FUNKCJONALNE MODUtU ZGtASZANIA USTEREK

Modut musi spetnia¢ nastepujgce wymagania funkcjonalne:

1. Modut bedzie zapewniat dostep do e-ustugi ,e-naprawy” polegajacej na
umozliwieniu zgtoszenia w oparciu o ogodlnodostepny portal mapowy sytuacji
wyjatkowych/usterek zwigzanych 1z infrastrukturg gminng (drogi, wodociagi,
oswietlenie i inne).

2. Modut musi prezentowaé wystepowanie okreslonych sytuacji wyjgtkowych/usterek
na mapie poprzez:

a. Woyswietlanie lokalizacji zgtoszen i klasyfikacje zgtoszen wedtug kategorii zgtoszenia.
Modut bedzie wyswietlat informacje o liczbie zgtoszonych usterek z podziatem na
status sprawy: otwarty, w trakcie naprawiania, naprawione, naprawa jest
niemozliwa.

c. Wykonawca przygotuje rowniez symbolizacje zgtoszen zgodng z kategorig
poszczegblnych obiektow.

d. Uzytkownik bedzie miat mozliwos¢ zmiany podktadu mapowego poprzez wybor:
Open Street Map, Google Maps, ortofotomapa, obszary chronione GDOS itp.

e. Modut musi umozliwia¢ odczytywanie informacji o widocznych zgtoszeniach
(kategoria zgtoszenia, opis zdarzenia, liczba poparc¢) oraz umozliwia¢ przegladanie
zatgczonych zdjec¢ lub innych plikow.

3. Modut musi zapewnié¢ uzytkownikom portalu mapowego zgtaszanie wystepowania
okreslonych sytuacji wyjagtkowych/usterek obowigzkowo uwzgledniajac:

a. Modut musi umozliwia¢ dodanie zgtoszenia poprzez wskazanie ich lokalizacji na
mapie, dodanie opisu zdarzenia i dodanie zdje¢, filmow lub innych zatgcznikow.

b. Modut musi umozliwia¢ dodanie zdarzenia zaréwno uzytkownikom zalogowanym
jak i niezalogowanym.

c. Modut umozliwi rejestracje uzytkownikdw poprzez okreslenie: imie, nazwisko,
nazwa, login, e-mail.
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d. Uzytkownik niezalogowany bedzie miat mozliwos¢ dodanie zdarzenia, ale bedzie
konieczna akceptacja administratora w celu wyswietlenia zdarzenia na mapie.

e. Uzytkownik zalogowany bedzie miat mozliwos¢ bezposredniego dodawania
zdarzen, edycji swoich zgtoszen, Sledzenia statusu zgtoszern oraz popierania
istniejgcych zgtoszen.

f.  Modut musi umozliwia¢ wyszukanie konkretnej lokalizacji zdarzenia poprzez:

- wyszukanie adresu,

- wyszukanie dziatki ewidencyjnej,

- wyszukanie lokalizacji na mapie.

g. W przypadku bezposredniego wskazania lokalizacji na mapie formularz zgtoszenia
uzupetni sie automatycznie o numer dziatki ewidencyjnej zgtoszenia i/lub adres
zdarzenia z mozliwoscig edytowania adresu.

h. Modut umozliwi dodanie do formularza zgtoszenia opis problemu.

i. Modut uniemozliwi dodanie zgtoszenia bez opisania zdarzenia.

j. Modut umozliwi dodanie zdjec¢ lub innych zatgcznikdw, z mozliwoscig dodania kilku
plikow.

k. Modut umozliwi okreslenie kategorii zgtoszenia poprzez wybdr z grupy:

- infrastruktura — réw przydrozny, dziura w drodze, infrastruktura rowerowa, dziki
parking, uszkodzenie na placu zabaw, chodnik, uszkodzona tawka, uszkodzona
jezdnia, niedziatajgce oswietlenie, kosze na Smieci, uszkodzony, nieczytelny znak,
niedrozny row melioracyjny i inne ustalone z Zamawiajgcym,

- bezpieczenstwo — uszkodzone schody, przewrdcone drzewa, niebezpieczne
miejsca, uszkodzona studzienka, niesprawna sygnalizacja $wietlna, porzucony
pojazd, niesprawne oswietlenie uliczne, zaktdcanie porzadku publicznego i inne
ustalone z Zamawiajgcym,

- budynki — niebezpieczna ruina, niebezpieczny stan budynku i inne ustalone z
Zamawiajgcym,

- przyroda — gruz, dzikie wysypisko, niewtasciwa opieka nad zwierzeciem,
zniszczona zielen, nieprawidtowos$¢ w parku i zielefAcu, zanieczyszczenie gleby,
wody, powietrza, bezpanskie zwierze, martwe zwierze i inne ustalone z
Zamawiajacym,

- inne — niedziatajacy hotspot, niesprawny szalet miejski i inne ustalone z
Zamawiajgcym.

I. Kategorie zgtoszern bede predefiniowane w dostarczonym przez Wykonawce
rozwigzaniu z mozliwoscig dodania nowych kategorii zgtoszen przez administratora
SIP.

4. Dodawanie zgtoszen musi by¢ rozumiana jako e-ustuga ,Zgtaszanie sytuacji
wyjatkowych/usterek zwigzanych z infrastrukturg gminng” na poziomie 3. stopnia:

a. E-ustuga musi by¢ zintegrowana z ogdlnodostepnym portalem mapowym i musi
pozwalaé na przestanie zgtoszenia do urzedu gminy.
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b.

®

>

J-

E-ustuga musi umozliwia¢ zgtaszanie dowolnej usterki dotyczacych zakresu
zarzgdzanego przez gmine.

Celem e-ustugi jest umozliwienie zgtaszania sytuacji wyjatkowych/usterek
zwigzanych z infrastrukturg gminng za pomocy dedykowanych formularzy oraz
publikacja on-line statusu zgtoszenia.

Interesant musi mie¢ mozliwo$¢ zgtaszania sytuacji wyjatkowych/usterek
zwigzanych z infrastrukturg gminng poprzez:

okreslenie lokalizacji zgtoszenia na mapie,

opisanie zgtoszenia,
- dodanie zatacznikow (zdjeé, filmdéw, innych),

okreslenie kategorii zgtoszenia.
Po zarejestrowaniu zgtoszenie musi by¢ weryfikowane pod wzgledem kompletnosci
danych: lokalizacja zgtoszenia, opis zgtoszenia, kategoria zgtoszenia.
Dodanie zgtoszenia musi skutkowa¢ automatycznym przestaniem komunikatu o
nowym obiekcie do administratora serwisu.
Zgtoszenia dodane przez zarejestrowanych uzytkownikédw muszg skutkowaé
automatyczne wyswietlanie zgtoszen w portalu mapowym.
Zgtoszenia dodane przez niezarejestrowanych uzytkownikdw muszg skutkowaé
wyswietlaniem zgtoszen w portalu mapowym dopiero po akceptacji przez
administratora serwisu.
Administrator serwisu musi mie¢ mozliwo$¢ na zmiane statusu zgtoszen poprzez
wybor statusu sprawy: otwarty, w trakcie naprawiania, naprawione, naprawa jest
niemozliwa.
Zmiana statusu sprawy przez administratora serwisu musi skutkowac przesytaniem
informacji do portalu mapowego w celu umozliwienia Interesantom sprawdzenia
on-line stanu realizacji zgtoszenia.

7.2.4 WYMAGANIA FUNKCJONALNE MODUtU E-NALEZNOSCI

Modut musi spetnia¢ nastepujgce wymagania funkcjonalne:

1.

Rozbudowany modut e-naleznosci ma zapewni¢ obstuge kont petentow z
mozliwoscig ustalenia metody uwierzytelniania w oparciu o profil, login i hasto lub
platforme ePUAP.

Modut musi umozliwi¢ podglad stanu rozliczen z tytutu zobowigzan wobec urzedu
obejmujgcy moduty podatkéw i optat oraz systemy ksiegowe z uwzglednieniem
wysokosci rat, termindw ptatnosci, a w przypadku zalegtosci, z obliczong wysokoscia
naleznych odsetek na dany dzien.

Modut musi umozliwi¢ podglad danych bedacych podstawa naliczenia podatku lub
opfaty oraz podglad dokumentéw na podstawie ktérych zostata ustalona wysokos¢
danej optaty - decyzja, faktura itp.
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4,

10.

11.

12.

13

14.

15.

Modut musi da¢ mozliwos¢ dokonania zaptaty za posrednictwem zintegrowanego
systemu ptatniczego.

Dostep do modutu musi byé mozliwy poprzez bezpieczne logowanie z uzyciem
identyfikatora i zaszyfrowanego hasta oraz przez autoryzacje z wykorzystaniem
powszechnie dostepnego profilu zaufanego (https://pz.gov.pl).

Wymiana danych powinna zosta¢ zabezpieczona za pomocg transmisji z
wykorzystaniem tokenu oraz znacznika czasu. Przy nieprawidtowych dodatkowych
danych metoda nie powinna sie wykonac i powinien zosta¢ zwrdcony stosowny
komunikat z btedem.

Przy rejestracji elektronicznej do portalu modut musi umozliwia¢ wyswietlenie
regulaminu portalu i wymagac jego podpisania za posrednictwem profilu zaufanego
uzytkownika.

Modut powinien zapewni¢ zarzadzanie i administrowanie kontami uzytkownikdéw
przez wbudowany panel administratora dostepny po zalogowaniu sie za pomoca
loginu oraz hasta.

Modut powinien zapewnia¢ podglad listy uzytkownikdéw, ktérym udostepniono
dostep do Portalu, wraz z danymi dotyczacymi, nazwy, identyfikatora profilu
zaufanego, daty utworzenia konta, statusu oraz metody logowania.

Administrator modutu musi mie¢ podglad do informacji o probach logowania do
modutu ze wskazaniem identyfikatora, daty, adresu IP z ktérego nastgpito potgczenie
do portalu.

Modut musi udostepnia¢ swojg tres¢ przy wykorzystaniu przeglagdarek WWW
zgodnie z wymaganiami opisanym w rozdziale 6.1

Wyswietlania danych powinno by¢ dokonywane za pomocg przegladarki
internetowej bez koniecznosci instalacji dodatkowego oprogramowania, po stronie
uzytkownika

.Integracja z systemami dziedzinowymi powinna odbywac¢ sie poprzez wczytanie

(import) danych na podstawie plikéw w formacie XML przekazanych z systemow
dziedzinowych funkcjonujacych w urzedzie tj.: systemy rozliczajgce optaty, system
rozliczajacy optaty za gospodarowanie odpadami komunalnymi, system ksiegowy
oraz systemy podatkowe. Wymiana danych musi przebiegaé poprzez bezpieczne,
szyfrowane pofaczenie za posrednictwem serwisow komunikacyjnych z
wykorzystaniem mechanizmow integrujacych opisanych w rozdziale 7.1.
Komunikacja z systemami dziedzinowymi musi by¢ oparta o technologie web
service.

Wykonawca musi zapewni¢ implementacje mechanizmow polegajgcych na
automatyzacji wymiany danych pomiedzy modutem e-naleznosci, a funkcjonujacymi
W urzedzie systemami dziedzinowymi. Dostepnos¢ aktualnych danych nie moze
dodatkowo angazowac operatorow systemow dziedzinowych.
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16.

17.

18.

19.

Udostepnianie danych uzytkownika powinna nastepowaé po zalogowaniu sie

uzytkownika na jego indywidualne konto.

Wizualizacji danych za pomocg tabel i pdl informacyjnych pogrupowanych ze

wzgledu na obszary, ktérych dotyczg dla kazdej kartoteki w obszarach:

a. Podatek od Srodkéw Transportu.

b. Podatki lokalne (rolny, lesny, od nieruchomosci).

c. Ewidencja Optat za Gospodarowanie Odpadami Komunalnymi.

Dane do wizualizacji muszg by¢ pobierane automatycznie z bazy systemoéw

dziedzinowych za posrednictwem ustug serwisu SOAP uruchomionego w siedzibie

Urzedu. Dostep do serwisu musi by¢ szyfrowany i zabezpieczony certyfikatem. Dane

muszg by¢ udostepniane tylko w odniesieniu do konta danego podatnika i po jego

uwierzytelnieniu za posrednictwem profilu zaufanego.

Zakres danych do prezentacji dla poszczegdlnych systeméw dziedzinowych musi

obejmowac co najmniej:

a. Podatek od Srodkéw Transportowych:

- wykazu pojazddéw zgodnie ze ztozong deklaracjg,

- sprawdzenia zobowigzan wobec Urzedu w zakresie optat za podatek od srodkow
transportowych,

- integracja z systemem ptatnosci elektronicznych,

- podglad dokumentow (deklaracji, decyzji, innych pism) dotyczacych karty
podatkowej danego podatnika z mozliwoscig ich automatycznego pobrania (w
przypadku dokumentoéw ,tradycyjnych” ich elektroniczna kopia w formacie pdf a
w przypadku dokumentu elektronicznego - oryginat).

b. Podatki i optaty (rolny, lesny, od nieruchomosci):

- sprawdzenia stanu posiadania podatnika,

- sprawdzenia naliczonego podatku (wymiar podatku),

- sprawdzenia zobowigzan wobec Urzedu w tytutu podatkéw (rolnego, lesnego, od
nieruchomosci),

- integracja z systemem ptatnosci elektronicznych,

- podglad dokumentéw (deklaracji, decyzji, wystawionych zaswiadczen, innych
pism) dotyczacych karty podatkowej danego podatnika z mozliwoscig ich
automatycznego pobrania (w przypadku dokumentéw ,tradycyjnych” ich
elektroniczna kopia w formacie pdf a w przypadku dokumentu elektronicznego -
oryginat).

c. Ewidencja optat za gospodarowanie odpadami komunalnymi.

sprawdzenia danych zawartych uméw na wywozenie odpadow,

- sprawdzenia wystawionych przypiséw / kwot do zaptaty,

- sprawdzenia zobowigzan wobec Urzedu z tytutu rozliczen za odpady komunalne,

- integracja z systemem ptatnosci elektronicznych,
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20.

21.
22.

23.

24.

25.

26.

27.

28.

- podglad dokumentéw (deklaracji, decyzji, informacji o wysokosci optat, innych
pism) dotyczacych karty danego podatnika z mozliwoscia ich automatycznego
pobrania (w przypadku dokumentdow ,tradycyjnych” ich elektroniczna kopia w
formacie pdf a w przypadku dokumentu elektronicznego - oryginat).

Modut musi posiadac przejrzystg prezentacje naleznosci z uwzglednieniem sald

poszczegdlnych rat, termindw ich ptatnosci oraz wysokosci odsetek wraz z kosztami

upomnien.

Modut musi zapewniaé wyliczanie ogdlnej kwoty naleznosci.

Modut musi umozliwi¢ zalogowanemu uzytkownikowi ztozenie zgody na

otrzymywanie komunikacji elektronicznej z podaniem numeru telefonu oraz adresu

e-mail i podpisaniu jej profilem zaufanym. Podpisany dokument powinien by¢

przechowywany w module a uzytkownik powinien mie¢ do niego wglad. W

analogiczny sposéb powinien zostaé obstuzony wniosek dotyczgcy zmiany danych w

systemie powiadamiania oraz odwotanie zgody na komunikacje elektroniczna.

Modut musi umozliwia¢ dokonywanie wptat zaréwno dla uzytkownikow

zalogowanych jak i tych ktérzy nie posiadajg konta w module e-naleznosci. W

przypadku uzytkownikow niezalogowanych identyfikacja ich dokonywana jest na

podstawie numeru z dokumentu ustalajacej dane zobowigzanie i modut wypetnia
dowadd wptaty tylko w zakresie opisu naleznosci i podania odpowiedniego konta na
ktore nalezy dokonaé zapftate.

Modut musi by¢ zintegrowany co najmniej z dwoma systemami ptatniczymi.

Systemy ptatnicze powinny posiada¢ zezwolenie Komisji Nadzoru Finansowego na

Swiadczenie ustug ptatniczych w charakterze krajowej instytucji ptatniczej lub

realizowac bezposrednie ptatnosci z kata ptatnika na rachunek urzedu.

Uzytkownik moze okresli¢ zakres powiadamian (wyrazenie lub cofniecie zgody na

komunikacje elektroniczng, okreslenie kanatu powiadomien, okreslenie zakresu

tematyki powiadomien)

Przesyfanie powiadomien dokonuje sie wybranym przez uzytkownika kanatem z

uwzglednieniem wybranego przez niego zakresu.

Dostep do modutu e-wptaty powinien by¢ zapewniony takze z aplikacji mobilnych

zarbwno w zakresie dostepu do informacji o zobowigzaniach, dokonywania

ptatnosci jak i w zakresie otrzymywania powiadomien (metoda push).

Modut musi zapewni¢ obstuge e-ustug w zakresie niezbednym do ich realizacji.

7.3 WYMAGANIA FUNKCJONALNE WDROZENIA NOWYCH E-UStUG

W ramach ponizszego rozdziatu przedstawiono analize zachodzgcych zmian w procesie

Swiadczenia e-ustug (rozdz. 7.3.1.). Przedstawione zostaty rowniez diagramy (w notacji

BPMN)

wraz z opisami zamodelowanych proceséw biznesowych, zwigzanych ze
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Swiadczeniem e-ustug w ramach projektu. Podstawowym celem uzycia notacji BPMN byto
utatwienie komunikacji pomiedzy Wykonawcg, a Srodowiskiem uzytkownikow systemu.

1. Wykonawca powinien zapewni¢ realizacje e-ustug zgodnie z opisanymi w notacji
BPMN modelami procesow biznesowych, definiujgcymi:

a. strukture organizacji e-ustug,
b. przeptywy informacji pomiedzy modutami dziedzinowymi, a interesariuszami,
c. zakres wykonania danych e-ustug (etapéw sprawy).

2. Wykonawca w ramach analizy przedwdrozeniowej powinien przedstawic¢ i uzgodnié z
Zamawiajgcym techniczne rozwigzania realizacji proceséw biznesowych e-ustug
przedstawionych na ponizszych diagramach i tabelach.

3. W przypadku potrzeby doszczegdtowienia proceséw biznesowych Wykonawca
powinien zamodelowa¢ je w notacji w BPMN.

4. Opis uzytych przy modelowaniu proceséw biznesowych, elementéw schematéow
BPMN zawiera ponizsza tabela.

W ogélnie przyjetym standardzie BPMN stan aktualny realizacji e-ustug — procesy AS IS oraz
stan planowany do wykonania w ramach projektu — procesy TO BE zostaty opisane w
rozdziale 7.3.2.

Tabela 2. Opis uzytych elementéw notacji BPMN.

Kategoria Nazwa Symbol

. . . Opis notacji
notacji notacji (piktogram)

Reprezentuje odpowiedzialnos¢ za wykonanie
Basen Basen (tor) c czynnosci w procesie. Basenem i torem mogg by¢
= organizacje, role lub systemy
Podczas podziatu kieruje przeptyw do wszystkich
Bramka Bramka wychodzgcych sciezek. Podczas taczenia Bramka

Réwnolegta oczekuje na wykonanie sie

logiczna rownolegta —F\+/ . wszystkich

Sciezek aby umozliwi¢ dalszy przeptyw procesu.

Bramka, ktérej wyjscie zalezy od zaistnienia

Bramka i i
Bramka decvzvina T pewnego zdarzenia, np.: czy wnioskodawca
logiczna ALB\(/)W i X - otrzymat decyzje w sprawie pozytywng albo

v/ negatywng

Bramka ) Bramka majgca wiele wejs¢ i jedno wyijscie. Przy

Bramka . Y . . : .
. scalajaca » /x _p taczeniu oczekuje na pierwszy spetniony warunek

logiczna v

ALBO . z dowolnego przeptywu.
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Czynnos¢ = .| Oznacza ze w tym miejscu jest realizowana
;. . Czynnose, L, . ! .
Czynnosc¢ odebranie cdibiana czynno$¢ (zadanie) zwigzana z odebraniem
komunikatu komunikatu wiadomosci (komunikatu)
. Podproces | Oznacza ze w tym miejscu wywotany jest inn
Czynno$é . p B vty ) y Y] y
zwiniety et podproces biznesowy
Zwiniety
B
Czynnos¢ ﬁc » Oznacza ze w tym miejscu jest realizowana
Czynnosc wystanie wz:;r;ﬁ: czynnos$é (zadanie) zwigzana z wystaniem
komunikatu komunikatu | wiadomosci (komunikatu)
., Czynnosc ( | Czynno$¢ podejmowana przez uzytkownika lub
Czynno$é ynnose, Y pocel P y
dziatanie system
. Przeptyw ? Symbolizuje komunikacje pomiedzy procesami w
Linie tgczace P y I v ) J& pomigazy p
komunikatu : réznych basenach
I
v
L Przeptyw , S . -
Linie tgczace Pty . Okresla kolejnos¢ wykonywania czynnosci
sekwencyjny
Zdarzenie - ie ko , fani
. . > arzenie koricowe potaczone z wystaniem
Zdarzenie wystanie -~ ) P y
) komunikatu
komunikatu
Zdarzenie ;‘El‘1 , , _
. . W Zdarzenie poczatkowe zwigzane z otrzymaniem
Zdarzenie odebranie = )
. komunikatu
komunikatu
. Zakonczenie Zdarzenie okreslajgce zakoniczenie procesu w
Zdarzenie )
procesu danym basenie lub torze
. o Zdarzenie okreslajgce rozpoczecie procesu w
Zdarzenie Start procesu i | . 13 poczecie
N danym basenie lub torze
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. Zdarzenie okreslajgce uptyw czasu, np.
. Zdarzenie S o ..
Zdarzenie L =) oczekiwanie na uzupetnienie dokumentacji lub
licznika czasu s : ..
otrzymanie decyzji

Zrédto: Opracowanie wiasne.

7.3.1 ZAKRES ZACHODZACYCH ZMIAN | REALIZACJI E-UStUG

System powinien realizowa¢ nizej wymienione ustugi na poziomie 2, 3 oraz 4 poprzez
wewnetrzne mechanizmy integrujgce i repozytorium dokumentow.

E-ustugi systemu, beda zapewniac funkcjonalnos$¢ pozwalajaca na petng obstuge wybranych
procedur administracyjnych przez Urzedy Miast / Gminne uczestniczagce w projekcie.
Zarowno uzytkownik zewnetrzny (np. obywatel, przedsiebiorca, inny urzednik), jak i
uzytkownik wewnetrzny (np. pracownik UM) za posrednictwem aplikacji internetowej lub
intranetowej, bedzie mogt zgodnie z jego uprawnieniami korzysta¢ z udostepnionych mu
danych, ustug sieciowych. Implementacja e-ustug umozliwi integracje metadanych
zawartych w elektronicznych dokumentach (e-formularzach) juz zbudowanych badz
nowych, z modutami dziedzinowymi. Przy czym uzytkownikéw zewnetrznych mozna
podzieli¢ na: anonimowych korzystajgcych wytgcznie z e-ustug informacyjnych i
autoryzowanych korzystajgcych z e-ustug 3 i 4 poziomu (dwustronnie interakcyjnych oraz
transakcyjnych).

%7.3.1.1 E-UStUGI A2B,A2C - POZIOM 2

| E-Ustuga typu A2B i A2C, ktdra bedzie realizowana na 2 poziomie to:

1. E-dostep rada.
W obecnym stanie dokumenty w formie papierowej sg digitalizowane, a nastepnie
publikowane w BIP Urzedu Miasta/Gminy. Wymaga to zaangazowania wiekszej ilosci
czasu i pracy. Ustuga ta zminimalizuje ilos¢ czasu potrzebnego na przygotowanie i
publikacje dokumentow oraz zwiekszy zakres publikowanych informacji (np. lista
obecnosci, wyniki gtosowania, transmisje z sesji).;
Nazwa procesu BPMN: Dostep do informacji publicznej zwigzanej z dziataniem Rady
Miasta / Gminy.
Grupy interesariuszy: mieszkancy (e-ustuga typu A2C).
Nazwa platformy: System obstugi Rady Miejskiej/Gminy.
Nazwa modutu: modut obstugi Rady.

27.3.1.2 E-UStUGI A2B,A2C - POZIOM 3

- E-Ustugi typu A2B i A2C, ktdre bedga realizowane na 3 poziomie to:
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1. E-kom rada.
W obecnym stanie komunikacja z radnymi odbywa sie poprzez wystanie pisma w
formie tradycyjnej do Biura Rady Miasta/Gminy. Pismo nastepnie zostaje przekazane
radnemu. Radny po zapoznaniu sie z pismem udziela odpowiedzi interesantowi za
pomocg Biura Rady Miasta/Gminy. Proces w obecnej formie wymaga poniesienia
kosztdw zwigzanych z wystaniem korespondencji. Ustuga ta usprawni dostep
mieszkancéw do radnych Rady Miasta/Gminy. Komunikacja odbywac sie bedzie przy
pomocy e-formularza. Zostang wyeliminowane koszty zwigzane z korespondencjg oraz
skréci sie czas komunikacji interesanta z radnym.
Nazwa procesu BPMN: Konsultacje z radnymi za pomocg dedykowanego formularza.
Grupy interesariuszy: mieszkancy (e-ustuga typu A2C).
Nazwa platformy: System obstugi Rady Miejskiej/Gminy.
Nazwa modutu: modut obstugi Rady.

2. E-sprawa.
W obecnym stanie nie istniejg e-ustugi zwigzane z udostepnianiem dokumentow
wchodzacych w sktad danej sprawy. Interesant moze zapoznac sie z dokumentacja
sprawy oraz metrykg sprawy w siedzibie urzedu. Celem wdrozenia e-ustugi jest
realizacja udostepnienia wybranych akt sprawy za posrednictwem Portalu Interesanta
z identyfikacjg profilem zaufanym platformy ePUAP.
Nazwa procesu BPMN: Dostep do akt sprawy za posrednictwem Portalu Interesanta.
Grupy interesariuszy: mieszkancy (e-ustuga typu A2C).
Nazwa platformy: Portal Interesanta.
Nazwa modutu: modut obstugi Interesanta.

3. E- Naprawy.

Portal ,Naprawmy to” bedzie oferowat e-ustuge polegajagcg na umozliwieniu
zgtoszenia w  oparciu o ogodlnodostepny podktad mapowy  sytuacji
wyjatkowych/usterek zwigzanych z infrastrukturg gminng (drogi, wodociagi,
oswietlenie). Bedzie zapewniat réwniez dostep do ustugi e-naprawy. W obecnym
stanie nie ma e-ustug zwigzanych z mozliwoscia zgtaszania sytuacji
wyjatkowych/usterek dotyczacych infrastruktury gminnej. Interesant moze jedynie
zgtosi¢ osobiscie, telefonicznie lub e-mailowo zauwazong nieprawidtowosé. E-ustuga
bedzie zintegrowana z ogdlnodostepnym podktadem mapowym i bedzie pozwalata na
przestanie do Urzedu Miasta/Gminy informacji o sytuacjach wyjatkowych zwigzanych
z infrastrukturg. E-ustuga nie bedzie pozwalata na zgtoszenie dowolnej usterki —
dedykowane formularze i wybrane kategorie bedg pozwalaty na zgtoszenie jedynie w
zakresie zarzgdzanej przez gmine infrastruktury. Po zarejestrowaniu zgtoszenia bedzie
ono weryfikowane przez partnera projektu i informacja o jego statusie bedzie
publikowana on-line.
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Nazwa procesu BPMN: Zgtaszanie sytuacji wyjgtkowych/usterek zwigzanych z
infrastrukturg gminna.
Grupy interesariuszy: mieszkancy (e-ustuga typu A2C).
Nazwa platformy: Naprawmy to!
Nazwa modutu: modut zgtaszania usterek.

17.3.1.3 E-UStUGI A2B,A2C — POZIOM 4

| E-Ustugi typu A2B i A2C, ktdre beda realizowane na 4 poziomie to:

1. E-czatrada.
W obecnym stanie konsultacje z radnymi odbywajg sie wg ustalonego wczesniej
harmonogramu wywieszanego przez pracownika Biura Rady na tablicy ogtoszen.
Mieszkaniec moze telefonicznie umawiad sie na spotkanie z interesujgcym go radnym
w okreslonym harmonogramem terminie. Niestety mieszkaniec musi osobiscie przyjs¢
do urzedu na umdwione spotkanie (co wigze sie ze stratg czasu zwigzang z dotarciem
na miejsce spotkania) oraz moze stanowic¢ duzg bariere na kontakt z radnym dla oséb
niepetnosprawny. Ustuga ta usprawni dostep mieszkancéw do radnych Rady
Miasta/Gminy. Konsultacje bedg odbywac sie on-line, a dostepnos¢ ich zostanie
rozszerzona na wiekszg liczbe mieszkarncow (miedzy innymi mieszkancow ktérych
dzieli od urzedu znaczna odlegtos¢ oraz mieszkancow ktérzy nie mogg przyjechac do
urzedu np. niepetnosprawni).
Nazwa procesu BPMN: Konsultacje on-line (czat) z radnym.
Grupy interesariuszy: mieszkancy (e-ustuga typu A2C).
Nazwa platformy: System obstugi Rady Miejskiej/Gminy.
Nazwa modutu: modut obstugi Rady.

2. E - wptaty.

W chwili obecnej uzytkownicy majg dostep do informacji o zobowigzaniach za
posrednictwem portalu ,e-naleznosci”. Zakres zmian zaplanowanych w procesie
polega na: umozliwieniu realizacji i opfat z wykorzystaniem wiekszej liczby systeméw
ptatniczych — likwidacja ograniczen zwigzanych z systemem Paybynet, ktory umozliwia
realizacje opfat za posrednictwem jedynie 11 bankow + banki spoétdzielcze oraz
zwiekszeniu funkcjonalnosci systemu poprzez udostepnienie nowego kanatu
autoryzacji operacji ptatniczych — oprdcz funkcjonalnosci autoryzacji z wykorzystaniem
EPUAP zostanie umozliwiona realizacja pfatnosci na podstawie numeru kodu
kreskowego zwigzanego z nakazem ptatniczym.

Celem procesu jest umozliwienie realizacji optat za naleznosci przez interesantéw JST.
Czas realizacji procesu ulegnie znacznemu skréceniu — obecnie realizacja ptatnosci za
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posrednictwem procesu zajmuje kilka minut, w wyniku umozliwienia uproszczonej
autoryzacji ptatnosci zostanie on skrécony do ok. 1 minuty. Korzysci dla uczestnikéw
procesu polegajg na zwiekszeniu liczby pfatnosci realizowanych on-line w wyniku
udostepnienia nowych metod ptfatnosci (wieksza liczba akceptowanych bankéw w
systemie ptatnosci). Koszt procesu nie ulegnie zmianie.
Nazwa procesu BPMN: Realizacja ptatnosci z wykorzystaniem e-naleznosci i profilu
zaufanego; Realizacja ptatnosci z wykorzystaniem modutu e-naleznosci w ramach
Portalu Interesanta wraz z identyfikacjg profilem zaufanym lub kodem kreskowym z
decyzji ustalajgcej zobowigzanie.
Grupy interesariuszy: mieszkancy (e-ustuga typu A2C).
Nazwa platformy: Portal Interesanta.
Nazwa modutu: modut obstugi Interesanta.

7.3.2 PROCESY PLANOWANYCH DO REALIZACIJI E-UStUG

Kazdy z ponizej przedstawionych procesdw opisujgcych realizacje danej e-ustugi zostat
przedstawiony z uwzglednieniem:

1. Diagramu BPMN opisujgcego obecny stan realizacji e-ustugi (AS IS).

2. Diagramu BPMN opisujgcego planowany schemat realizacji e-ustugi (TO BE).

3. Tabeli zawierajgcej opis $wiadczenia ustugi w modelu TO BE.

17.3.2.1 PROCES PB_01 — E-CZAT RADA

-Poniiej przedstawiono proces PB_01 zwigzany z realizacjg e-ustugi pod nazwg e — czat
rada. Proces dotyczy Swiadczenia ustugi konsultacji on-line mieszkarica gminy z radnym za
pomocg elektronicznego czatu poprzez dedykowany serwis internetowy.
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Rysunek 2 . Model AS IS procesu e-czat rada.
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Zrédto: Opracowanie wtasne
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Rysunek 3. PB_01 - model TO BE procesu e-czat rada.
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Zrédto: Opracowanie wiasne

Tabela 3. Opis procesu PB_01 — e-czat rada.

Nazwa procesu PB_01 - e-czat rada

ID procesu PB_01

Typ procesu A2C

Wiasciciel procesu Urzad Miasta / Gminy

Cel procesu Mozliwos¢ konsultacji on-line interesantéw z Radnymi Rady
Miasta / Gminy.

Warunki rozpoczecia 1. Uruchomienie portalu eRada

2. Zalogowanie sie przez Interesanta i Radnego

Rezultat wykonania Przekazanie Radnemu swoich uwag i wnioskdw zwigzanych z
funkcjonowaniem Miasta / Gminy

Opis procesu (kroki) Proces polega na (kroki):

1. Woczytaniu strony internetowej eRada;

2. Zalogowaniu sie przez IN w celu kontaktu z R_UM;

3. Zalogowaniu sie przez R_UM w celu przeprowadzenia

konsultacji z IN;
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Nazwa procesu PB_01 - e-czat rada

4. Sprawdzeniu dostepnosci R_UM na czacie;

5. Jesli R_UM nie dostepny — wystaniu do IN informacji o
niedostepnosci R_UM;

6. Odebraniu przez IN informacji o niedostepnosci R_UM,;

Wylogowaniu sie przez IN z serwisu — zakonczenie procesu.

8. Jesli R_UM dostepny — wystaniu do IN informacji o
dostepnosci R_UM oraz do R_UM informacji o kolejnej
konsultacji;

9. Uruchomieniu przez INiR_UM czat'a;

10. Przeprowadzeniu konsultacji w formie czat;a — zakoriczenie
procesu.

Poziom procesu 4

Role procesowe Interesariusz (IN)
Radny w Urzedzie Miasta / Gminy (R_UM)

Zrédto: Opracowanie wiasne

57.3.2.2 PROCES PB_02 — E-KOM RADA

-Poniiej przedstawiono proces PB_02 zwigzany z realizacjg e-ustugi pod nazwg e — kom
rada. Proces dotyczy $wiadczenia ustugi komunikacji mieszkanca gminy z radnym za
pomocg dedykowanego formularza poprzez serwis internetowy.

Rysunek 4. Model AS IS procesu e-kom rada.
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Zrédto: Opracowanie wtasne
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Rysunek 5. PB_02 - model TO BE procesu e-kom rada.
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Zrddto: Opracowanie wtasne
Tabela 4. Opis procesu PB_02 - e-kom rada.
Nazwa procesu PB_02 - e-kom rada
ID procesu PB_02
Typ procesu A2C
RPN . .
Wiasciciel procesu Urzad Miasta / Gminy
a1 ;7 . .o 7 .
Cel procesu Mozliwosc komunikacji z radnym, za posSrednictwem

dedykowanego formularza
radni uzyskaja mozliwosé
rowniez z Biurem Rady oraz

w Portalu Interesanta. Dodatkowo
petnej komunikacji miedzy sobg jak
dostep do oséb i zasobdw.

Warunki rozpoczecia

1. Posiadanie profilu zaufanego / podpisu kwalifikowanego
Posiadanie konta ePUAP

Rezultat wykonania

Komunikacje z

Informacyjnych

wykorzystaniem

nowoczesnych technologii

Opis procesu (kroki)

Proces polega na (kroki):
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Nazwa procesu PB_02 - e-kom rada

1.

Zalogowaniu sie przez IN do ePUAP i wybraniu e-Ustugi;

Wypetnieniu na portalu internetowym e-formularza;

Woystaniu podpisanego elektrycznie e-formularza do UM;

Przyjeciu przez system e-formularza w EOD i zapisaniu w
repozytorium dokumentéw;

Wystaniu przez system informacji do PBR_UM o przekazaniu
do niego e-formularza;

Odebraniu przez PBR_UM informacji o wptynieciu
formularza;

Odebraniu formularza przez PBR_UM;

Przeprowadzeniu przez PBR_UM weryfikacji formalnej i
merytorycznej deklaracji;

Przekazaniu oceny weryfikacji formalnej i merytorycznej do
Systemu;

10.

Przyjeciu oceny weryfikacji formalnej i merytorycznej od
PBR_UM;

11

.Jezeli deklaracja niepoprawna formalnie badz

merytorycznie — wystaniu informacji do IN z prosbg o
uzupetnienie brakéw formalnych badz merytorycznych;

12.

W takim przypadku nastepuje uzupetnienie brakow
formalnych badz merytorycznych przez IN i przejscie do
kroku 3;

13.

Jezeli formularz spetnia wymogi formalne i merytoryczne —
zapytaniu czy formularz kierowany jest do R_UM?;

14.

Jesli tak — przestaniu formularza do R_UM;

15.

Odebraniu formularza od PBR_UM;

16.

Przyjeciu formularza przez R_UM;

17.

Przygotowaniu odpowiedzi dla IN przez R_UM;

18.

Woystaniu do IN odpowiedzi w sprawie formularza;

19.

Odebraniu przez IN drogg elektroniczng odpowiedzi w
sprawie ztozonego formularza — zakoriczenie procesu.

20.

Jesli nie — przyjeciu formularza przez PBR_UM,;
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Nazwa procesu PB_02 - e-kom rada

21. Przygotowaniu odpowiedzi dla IN przez PBR_UM;

22. Wystaniu do IN odpowiedzi w sprawie formularza;

23. Odebraniu przez IN drogg elektroniczng odpowiedzi w
sprawie ztozonego formularza — zakonczenie procesu.

Poziom procesu 3

Role procesowe Interesariusz (IN)
Pracownik Biura Rady (PBR_UM)
Radny w Urzedzie Miasta / Gminy (R_UM)

Zrédto: Opracowanie wiasne

57.3.2.3 PROCES PB_03 — E-DOSTEP RADA

| Ponizej przedstawiono proces PB_03 zwigzany z realizacjg e-ustugi pod nazwa e — dostep

rada. Proces dotyczy Swiadczenia ustugi dostepu do informacji publicznej zwigzanej z
dziataniem Rady Miejskiej / Gminy dla mieszkarica gminy poprzez dedykowany serwis
internetowy.

Rysunek 6 . Model AS IS procesu e-dostep rada.
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Zrédto: Opracowanie wiasne
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Rysunek 7. PB_03 - model TO BE procesu e-dostep rada.
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Zrédto: Opracowanie wiasne
Tabela 5. Opis procesu PB_03 — e-dostep rada.
Nazwa procesu PB_03 — e-dostep rada
ID procesu PB_03
Typ procesu A2C
WHtasciciel procesu Urzad Miasta / Gminy
Cel procesu Mozliwo$¢ dostepu do informacji publicznej zwigzanej z

dziataniem Rady Miasta/Gminy.

Warunki rozpoczecia

1. Weczytanie strony BIP
2. Opublikowanie materiatéw przez PBR_UM

Rezultat wykonania

Udostepnienie informacji publicznej zwigzanej z dziataniem Rady
Miasta/Gminy

Opis procesu (kroki)

Proces polega na (kroki):

1. Przygotowaniu przez PBR_UM materiatéw do publikacji;

2. Zalogowanie sie do strony BIP w celu umieszczenia
materiatow;

3. Przestanie przygotowanych materiatéw;
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Nazwa procesu PB_03 — e-dostep rada

4. Odebraniu przez System przygotowanych przez PBR_UM
materiatow;

Przyjeciu materiatéw;

Publikacji materiatow;

Wyswietlaniu dokumentacji dla IN;

Woczytaniu przez IN strony BIP;

W o N W

Przeglgdaniu zamieszczonych na stronie materiatéw;

10. Archiwizacji dokumentéw przez System — zakonczenie
procesu.

Poziom procesu 2

Role procesowe Interesariusz (IN)
Pracownik Biura Rady (PBR_UM)

Zrédto: Opracowanie wiasne

7.3.2.4 PROCES PB_08 — E-WPLATY

. Ponizej przedstawiono proces PB_08 zwigzany z realizacjg e-ustugi pod nazwa e — wptaty.

Proces dotyczy s$wiadczenia ustug: realizacji pfatnosci z wykorzystaniem modutu e-
naleznosci (cze$¢ Portalu Interesanta) i profilu zaufanego oraz realizacji ptatnosci z
wykorzystaniem modutu e-naleznosci (czes¢ Portalu Interesanta) w ramach Portalu
Interesanta wraz z identyfikacjg profilem zaufanym lub kodem kreskowym z decyzji
ustalajgcej zobowigzanie. System ma takze udostepnia¢ informacje o zobowigzaniach
finansowych interesanta.
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Rysunek 8. Model AS IS procesu e-wpfaty.
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Zrédto: Opracowanie wiasne
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Rysunek 9. PB_08 — model TO BE procesu e-wptaty (Wariant z realizacjq ptatnosci z wykorzystaniem
modutu e-naleznosci i profilu zaufanego).
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Zrédto: Opracowanie wiasne

Tabela 6. Opis procesu PB_08 — e-wpftaty (Wariant z realizacjq ptatnosci z wykorzystaniem modutu e-

naleznosci i profilu zaufanego).

Nazwa procesu PB_08- e-wpftaty

ID procesu

PB_08

Typ procesu

A2C

WHtasciciel procesu

Urzad Miasta / Gminy / Bank

Cel procesu

Umozliwienie dokonania ptatnosci drogg elektroniczng z

automatycznym wypetnieniem dowodu wptaty i

uwierzytelnieniem profilem zaufanym.

Warunki rozpoczecia

1. Posiadanie profilu zaufanego / podpisu kwalifikowanego
Posiadanie konta ePUAP

Rezultat wykonania

Zaksiegowanie ptatnosci na koncie zobowigzanego zgodnie z jego
dyspozycja.

Opis procesu (kroki)

Proces polega na (kroki):
1.

Zalogowaniu sie przez IN do portalu e-Naleznosci za pomoca
ePUAP;

Wybranie metody ptatnosci elektronicznej przez IN;

Pobranie przez System listy naleznosci z Rejestru
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Nazwa procesu PB_08- e-wpftaty

Ksiegowego Podatkow i Opfat;

Sprawdzenie przez IN naleznosci wobec Urzedu;

5. Oznaczenie naleznosci do zaptaty przez IN;

6. Wydanie dyspozycji zaptaty za posrednictwem systemu
ptatnosci banku wptacajacego;

7. Odebranie informacji o wydaniu dyspozycji przez OP_BNK;

8. Uwierzytelnienie przez OP_BNK transakcji wg. procedury
obowigzujgcej w BNK;

9. Przestanie srodkdw na wskazane konto bankowe przez
OP_BNK;

10. Pobranie elektronicznego wyciggu bankowego przez
OP_BNK;

11. Automatyczne zaksiegowanie wptaty;

12. Wystanie informacji o dokonanej wptacie do IN i Systemu;

13. Odebranie informacji o dokonanej wptacie przez IN i
System;

14. Wystanie informacji o dokonanej wptacie do PM_UM;

15. Wygenerowanie EPO;

16. Wystanie EPO do IN;

17. Odebranie EPO przez IN;

18. Odebranie informacji o dokonanej wptacie przez PM_UM;

19. Pobranie elektronicznego wyciggu bankowego przez
PM_UM;

20. Automatyczne zaksiegowanie wptaty przez PM_UM -

zakonczenie procesu.

Poziom procesu

4

Role procesowe

Pracownik Wydziatu Merytorycznego (PM_UM)

Operator Systemu Ksiegowosci Podatkowej (OP_BNK)

Interesariusz (IN)

Zrédto: Opracowanie wiasne

-63-




Fundusze
Europejskie
Program Regionalny

>

Unia Europejska are
//‘ Europejski Fundusz L,
PODKARPACKIE Rozwoju Regionalnego >k

Projekt ,E-Ushugi Miast i Gmin Podkarpackich — II etap” wspélfinansowany z Europejskiego Funduszu Rozwoju
Regionalnego w ramach Regionalnego Programu Operacyjnego Wojewodztwa Podkarpackiego na lata 2014-2020

Rysunek 10. PB_08 — model TO BE procesu e-wptaty (Wariant z realizacjg ptatnosci z wykorzystaniem

modutu e-naleznosci w ramach

Portalu Interesanta wraz z identyfikacjg profilem zaufanym lub kodem

kreskowym z decyzji ustalajgcej zobowigzanie).
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Zrédto: Opracowanie wiasne

Tabela 7. Opis procesu PB_08 — e-wptaty (Wariant z realizacjq ptatnosci z wykorzystaniem modutu e-
naleznosci w ramach Portalu Interesanta wraz z identyfikacjg profilem zaufanym Ilub kodem kreskowym z

decyzji ustalajgcej zobowigzanie).

Nazwa procesu PB_08 — e-wptaty

ID procesu

PB_08

Typ procesu

A2C

Wiasciciel procesu

Urzad Miasta / Gminy / Bank

Cel procesu

Umozliwienie dokonania ptatnosci droga elektroniczng z
automatycznym wypetnieniem dowodu wptaty i
uwierzytelnieniem profilem zaufanym.

Warunki rozpoczecia

1. Posiadanie profilu zaufanego / podpisu kwalifikowanego
2. Posiadanie konta ePUAP

Rezultat wykonania

Zaksiegowanie ptatnosci na koncie zobowigzanego zgodnie z jego
dyspozycja.

Opis procesu (kroki)

Proces polega na (kroki):

1. Zalogowaniu sie przez IN do portalu e-Naleznosci za
pomocg ePUAP;

2. Wybranie metody ptatnosci elektronicznej przez IN;
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Nazwa procesu PB_08 — e-wptaty

3.

Pobranie przez System listy naleznosci z Rejestru
Ksiegowego Podatkow i Opfat;

. Wydanie dyspozycji zaptaty za posrednictwem systemu

ptatnosci banku wptacajacego;

5. Odebranie informacji o wydaniu dyspozycji przez OP_BNK;

6. Uwierzytelnienie przez OP_BNK transakcji wg. procedury
obowigzujgcej w BNK;

7. Przestanie srodkéw na wskazane konto bankowe przez
OP_BNK;

8. Pobranie elektronicznego wyciggu bankowego przez
OP_BNK;

9. Automatyczne zaksiegowanie wptaty;

10. Wystanie informacji o dokonanej wpfacie do IN i Systemu;

11.

Odebranie informacji o dokonanej wptacie przez IN i
System;

12.

Wystanie informacji o dokonanej wptacie do PM_UM;

13.

Wygenerowanie EPO;

14.

Woystanie EPO do IN;

15.

Odebranie EPO przez IN;

16.

Odebranie informacji o dokonanej wptacie przez PM_UM,;

17.

Pobranie elektronicznego wyciggu bankowego przez
PM_UM;

18.

Automatyczne zaksiegowanie wptaty przez PM_UM -
zakoniczenie procesu.

Poziom procesu

4

Role procesowe

Pracownik Wydziatu Merytorycznego (PM_UM)

Operator Systemu Ksiegowosci Podatkowej (OP_BNK)

Interesariusz (IN)

Zrédto: Opracowanie wiasne

7.3.2.5 PROCES PB_09 — E-SPRAWA

. Ponizej przedstawiono proces PB_09 zwigzany z realizacjg e-ustugi pod nazwg e — sprawa.

Proces dotyczy swiadczenia ustugi udostepniania akt sprawy dla mieszkarica gminy poprzez

dedykowany serwis internetowy. System ma takze udostepnia¢ informacje o wybranych
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sprawach interesanta toczgcych sie w jednostce partnera projektu oraz umozliwia¢ wglad
do historii spraw i uzupetnianie dokumentéw w sprawach.

Rysunek 11 . Model AS IS procesu e-sprawa.
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Zrédto: Opracowanie wiasne

Rysunek 12. PB_09 - Dostep do akt sprawy za posrednictwem Portalu Interesanta.

0

® Przyjecie ~ UPO - ()
e-formularza w EOD i o %:;::Iy‘::;i:;iﬁu::me Automatyczne pobranie listy
Zzapisanie w repozytorium udostepnienia spraw dotyczacych IN

Start dokumentéw
N——1

Modut Obstugi Interesanta

procesu Zakoriczenie
() j@ procesu
Udostepnienie listy spraw () Ud ienie cyfrowych .( )
dotyczacych IN I = " kopii akt wybranej sprawy
\ [o ie na wybor IN |

Zalogowanie si¢ do
portalu Interesanta za
pomoca ePUAP i
wybranie e-Ustugi

Start
procesu

Whiosek o udostepnianie pkt spravy
1

Zakoriczenie
= — procesu
. . - . . Wydruk lub zapis na nosniku
»ED) Wybdr teczki sprawy z listy D) elektronicznym wybranych
o ‘5/ 1 dostepnych spraw N Nt kopii dokumentéw
na

iwanie na  \
udostepnienie listy spraw udostepnienie akt sprawy

Wypetnienie wniosku o
udostepnienie akt sprawy
poprzez e-ustuge (e-
formularz)

Interesariusz (IN)

o)
Wystanie podpisanego

@)

e-formularza

Zrédto: Opracowanie wiasne

Tabela 8. Opis procesu PB_09 - Dostep do akt sprawy za posrednictwem Portalu Interesanta.
Nazwa procesu PB_09 - Dostep do akt sprawy za posrednictwem Portalu

Interesanta.
ID procesu PB_09

Typ procesu A2C

Wiasciciel procesu Urzad Miasta / Gminy / Modut Obstugi Interesanta
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Nazwa procesu

PB_09 - Dostep do akt sprawy za posrednictwem Portalu

Cel procesu

Interesanta.
Umozliwienie wglagdu w dokumentacje (teczke) sprawy z

elektroniczng kopig z wykorzystaniem uwierzytelnienia profilem
zaufanym.

Warunki rozpoczecia

1. Posiadanie profilu zaufanego / podpisu kwalifikowanego
2. Posiadanie konta ePUAP

Rezultat wykonania

Udostepnienie cyfrowych kopii akt wybranej sprawy z mozliwoscia
wydruku lub zapisania na nosniku elektronicznym.

Opis procesu (kroki)

Proces polega na (kroki):

1. Zalogowaniu sie przez IN do portalu Interesanta za pomoca
ePUAP;

2. Wypetnieniu wniosku o udostepnienie akt sprawy poprzez
e-ustuge;

3. Wystaniu podpisanego elektronicznie formularza do UM;

4. Przyjeciu e-formularza w EOD i zapisaniu go w
repozytorium dokumentéw;

5. Automatycznym  odszukaniu spraw  mozliwych do
udostepnienia;

Automatycznym pobraniu listy spraw dotyczgcych IN;

Udostepnieniu listy spraw IN;

Wybraniu przez IN teczki sprawy z listy dostepnych spraw;

L %N

Udostepnieniu cyfrowych kopii akt wybranej sprawy;

10. Wydrukowaniu lub zapisaniu na nosniku elektronicznym
wybranych kopii dokumentdéw — zakonczenie procesu.

Poziom procesu

3

Role procesowe

Interesariusz (IN)

Zrédto: Opracowanie wiasne

7.3.2.6 PROCES PB_11 — E-NAPRAWY

. Ponizej przedstawiono proces PB_11 zwigzany z realizacjg e-ustugi pod nazwg e — naprawy.

Proces dotyczy Swiadczenia ustugi umozliwienia mieszkancom gminy zgtaszania sytuacji
wyjatkowych/usterek zwigzanych z infrastrukturg gminng poprzez dedykowany serwis

internetowy.
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Rysunek 13. Model AS IS procesu e-naprawy.
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Rysunek 14. PB_11 — model TO BE procesu e-naprawy.

= - Czy sprawa moze zosta¢
3 E g zrealizowana? & §
g § ‘E p & X G Ferfzeykg‘g:’uwnnie decyzji i HPuNikacja decyzji i efektow @
N SR Informacja o odrzuceniu \
= & zgtoszenia |
" e :i
P I - ... S
gg @ Iz,ﬁf::a Za::omsw J] ) é ) @ - f é/, Pub!ik,a:j;{dﬂm{lx;’i‘;he'ekléw O
33 Odeffranie . \ i Odebranie i
3 2gloszenia do PIG_UM materiatow ? procesu
= |
’ . Wiilara Czy sprawa moze zostaé
g (' ;I:::x:lnia strony Priegladanie panelu Interesanta ?chytam_e mapy i:f?:::;:‘-‘:?;;:ii:;i : 19";2;"'3 ,//ﬁf\;a N *\ Prz:;t&?:’e?ei‘;zﬂi "
3 :lan ( ] { ] | usterki na mapie Oczekiwanie na podjecie decyzji Saprawczyeh
2 ocesu - i/1ub realizacjg sprawy przez PIGL UM
=
= Ogéinodostepny podklad mapowy X
fffff HE)
Informacja o odrzuceniu Zakoriczenie
2zgloszenia procesu
Zrédto: Opracowanie wiasne
Tabela 9. Opis procesu PB_11 — e-naprawy.
Nazwa procesu PB_11 — e-naprawy
ID procesu PB_11
Typ procesu A2C
Wiasciciel procesu Urzad Miasta / Gminy
Cel procesu Umozliwienie  zgtaszania sytuacji  wyjatkowych/usterek
zwigzanych z infrastrukturg gminng za pomoca dedykowanych

-68 -




Fundusze
Europejskie
Program Regionalny

>

// Unia Europejska AR
‘ Europejski Fundusz L

PODKARPACKIE Rozwoju Regionalnego >

Projekt ,E-Ushugi Miast i Gmin Podkarpackich — II etap” wspélfinansowany z Europejskiego Funduszu Rozwoju
Regionalnego w ramach Regionalnego Programu Operacyjnego Wojewodztwa Podkarpackiego na lata 2014-2020

Nazwa procesu PB_11 — e-naprawy

formularzy oraz publikacja on-line statusu zgtoszenia.

Warunki rozpoczecia

1.

Wczytanie Portalu Interesanta, Naprawmy to!

Rezultat wykonania

Realizacja zgtoszenia i publikacja statusu on-line.

Opis procesu (kroki)

Proces

polega na (kroki):

1.

Wczytaniu przez IN strony Portali Interesariusza;

2.

Przegladaniu  panelu Interesanta z  dostepnymi
statystykami;

. Wczytaniu mapy zasadniczej przez IN;

Zgtoszeniu  usterki dt. Infrastruktury gminnej z
zaznaczeniem miejsca usterki na mapie;

Woystaniu zgtoszenia przez IN;

Odebraniu zgtoszenia przez System;

Przyjeciu zgtoszenia;

Zapisaniu zgtoszenia w EOD;

WX NoW

Przekazaniu zgtoszenia do PIG_UM,;

. Odebraniu zgtoszenia przez PIG_UM;

11.

Zapytaniu czy sprawa moze byé rozstrzygnieta?;

12.

Jedli nie — wystaniu informacji przez PIG_UM do IN o
odrzuceniu zgtoszenia — zakoczenie procesu;

13

. Jedli tak — nastepuje realizacja sprawy;

14.

Przygotowaniu decyzji i efektéw naprawczych przez
PIG_UM;

15.

Publikacji decyzji i efektéw naprawczych przez PIG_UM;

16.

Przestaniu przygotowanych materiatow do Systemu;

17.

Odebraniu przygotowanych materiatéw od PIG_UM;

18.

Publikacji decyzji i efektéw naprawczych przez System;

19.

Przegladaniu przez IN decyzji i efektéw naprawczych —
zakonczenie procesu.
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Poziom procesu 3

Role procesowe Pracownik UM odpowiedzialny za Infrastrukture Gminng
(PIG_UM)
Interesariusz (IN)

Zrédto: Opracowanie wtasne
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8. WYMAGANIA W ZAKRESIE SZKOLEN UZYTKOWNIKOW

1. Sposob realizacji przedmiotu zamodwienia w zakresie szkolen (w tym m.in.:

szczegbtowy zakres merytoryczny szkolen,, materiaty szkoleniowe, harmonogram
zaje¢, itp.) zostanie uzgodniony i zatwierdzony na etapie analizy przedwdrozeniowej
systemu eUMIGP Il wspdlnie przez przedstawicieli Zamawiajgcego i Wykonawcy.
Uzgodnienie i zatwierdzenie nastgpi w formie protokolarnej.

2. Wykonawca musi przeprowadzi¢ szkolenia w sali szkoleniowej wskazanej i
przygotowanej przez Zamawiajgcego.

3. Szkolenia muszg obejmowac:

a. Przeprowadzenie szkolen autoryzowanych przez producenta UTM z zakresu
konfiguracji urzadzenia - 2 osoby

b. Przeprowadzenie szkolen autoryzowanych przez producenta oprogramowania do
realizacji ustug domenowych dla personelu informatycznego - 3 osoby

c. Przeprowadzenie szkolenia z obstugi macierzy i serwera - 2 osoby, 2 dni, 6h/dzien.
Przeprowadzenie szkolen z zasad bezpieczenstwa przetwarzania Informacji opartej
o normy I1SO27001 - 4 osoby, 3 dni, 6h/dzien.

4. 7 przeprowadzonych szkolenn Wykonawca sporzadzi protokoty, ktore zawiera¢ muszg
informacje o dacie i miejscu szkolenia, uczestnikach szkolenia oraz podpisy
uczestnikdw szkolenia potwierdzajace uczestnictwo i zakres zdobytych umiejetnosci.

5. Wykonawca musi przygotowa¢ i przestac do uzgodnienia z Zamawiajgcym
szczegdtowy zakres kazdego szkolenia, co najmniej tydzien przed planowanym
terminem szkolenia.
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9. WYMAGANIA INSTALACII [ KONFIGURACIJI WARSTWY

SERWEROWE)J

9.1 WYMAGANIA MINIMALNE W ZAKRESIE UStUG INSTALACYIJNYCH,
KONFIGURACYJNYCH | WDROZENIOWYCH SPRZETU SERWEROWEGO

W ramach instalacji i konfiguracji warstwy serwerowej Wykonawca musi zrealizowac

nastepujgce ustugi:
1. Instalacja i konfiguracja serwera opisanego w podrozdziale 9.2.

Ustuga musi obejmowac min.:

j

k.

S I

Montaz w szafie rack

Aktualizacja oprogramowania uktadowego (firmware)
Konfiguracja dyskéw serwera do pracy w trybie RAID1
Instalacja i aktualizacja oprogramowania do wirtualizacji
Instalacja i aktualizacja oprogramowania do kopii zapasowych
Instalacja i aktualizacja min. 4 wirtualnych maszyn

Konfiguracja adreséw IP wirtualnych maszyn

Konfiguracja adresu IP karty do zdalnego zarzgdzania serwerem
Zmiana domyslnego hasta logowania do karty zdalnego zarzadzania serwerem
Podtaczenie serwera do macierzy redundantng sciezka
Instalacja roli ustug domenowych na 1 wirtualnej maszynie
Podtgczenie do nowej domeny min. 3 stacji roboczych

m. Wykonanie kopii zapasowej zainstalowanych maszyn wirtualnych

2. Instalacja i konfiguracja macierzy dyskowej opisanej w podrozdziale 9.3.

Ustuga musi obejmowac min.:

@ o o0 oW

h.

Montaz urzgdzenia w szafie rack

Aktualizacja oprogramowania uktadowego (firmware)
Aktywacja licencji na oprogramowanie urzgdzenia
Konfiguracja adresow IP do zarzadzania macierza
Zdefiniowanie LUN i wirtualnych dyskow
Konfiguracja dysku HotSpare

Przydziat zasobow macierzy do serwera

Zmiana domysinych haset logowania do macierzy

3. Instalacja i konfiguracja urzadzenia zabezpieczajgcego UTM opisanego w
podrozdziale 9.4.

Ustuga musi obejmowac min.:

a.
b.
C.

Montaz urzgdzenia w szafie rack
Aktualizacja oprogramowania uktadowego (firmware)
Aktywacja licencji na oprogramowanie urzgdzenia
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d. Konfiguracja portu WAN
e. Ustalenie podsieci LAN i zakresu DHCP
f. Zmiana domysinych haset logowania do UTM
4. Szkolenia dla administratorow opisane w rozdziale nr 8.
Sposdb potgczen powinien zostac¢ zrealizowany zgodnie z ponizszym schematem, ktory
zostat uzgodniony i zatwierdzony w trakcie analizy przedwdrozeniowe;j.

Rysunek 15. Ogolny schemat architektury systemu.

-
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Zrédto: Opracowanie wtasne.

Wymagania w zakresie komputerédw przenosnych i stacjonarnych zostaty zawarte w
zadaniu nr 2 ze wzgledu na zwiekszenie konkurencyjnosci prowadzonych zamoéwien
publicznych.

9.2 WYMAGANIA MINIMALNE DOSTAWY SERWERA

W ramach tego podzadania ma by¢ wykonana dostawa 1 szt. serwera. Serwer musi
posiadac nastepujgce minimalne lub réwnowazne parametry:
1. Typ obudowy serwera:
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a. Wysokos¢ maksymalnie 2U, dedykowana do zamontowania w szafie rack 19" z
zestawem szyn do mocowania w szafie i wysuwania do celéw serwisowych oraz z
wysiegnikiem do mocowania kabli.
2. Procesor:
a. Zainstalowane min. dwa procesory.
b. Serwer musi osigga¢ wynik w testach wydajnosci SPECfp_rate2006 base min. 560
pkt. w konfiguracji z dwoma procesorami, oraz SPECint_rate2006 base min. 630
pkt. w konfiguracji zdwoma procesorami.
3. Zainstalowane dyski:
a. Pojemnos¢ min. 1,2 TB
b. Interfejs SAS 12Gb/s
c. Predkos$é obrotowa: Min. 10k RPM
llo$¢ zainstalowanych dyskow: Min. 2 szt.
llos¢ wolnych miejsc na dyski twarde: Min. 6 szt.
Konfiguracja zainstalowanych dyskow: RAID1

N vk

Kontroler macierzy:
a. SAS 12Gb/s
b. Obstugiwane poziomy RAID: 0/1/5/6/10
c. Min. 1GB nieulotnej pamieci podrecznej
8. Kontroler SAS-HBA:
a. SAS 12Gb/s
b. llos¢ zewnetrznych portéw Mini-SAS HD SFF8644: Min. 2 szt.
c. Interfejs: PCI-E 3.0 8x
9. llos¢ zainstalowanych kontroleréw SAS-HBA: Min. 2 szt.
10. Pojemnos¢ zainstalowanej pamieci RAM: Min. 128 GB
11. Mozliwos$¢ rozbudowy pamieci RAM do min. 384 GB
12. Typ pamieci: RDIMM
13. llo$¢ bankoéw pamieci: Min. 12 szt.
14. llo$¢ wolnych bankéw pamieci: Min. 4 szt.
15. Mozliwe zabezpieczenia pamieci:
a. Memory sparing
b. Memory mirroring
16. Elementy Hot Swap:
a. Dyski twarde
b. Zasilacze
c. Wentylatory
17. Sloty rozszerzen:
a. PCI-E 2.0: Min. 2 szt.
b. PCI-E 3.0: Min. 3 szt.
18. Typ karty graficznej: Zintegrowana
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19.

20.

21.

22.

23.
24.
25.
26.

27.

Karta sieciowa: Zintegrowana 10/100/1000 Mbit/s, min. 4 porty typu Gigabit
Ethernet z mozliwoscig iSCSI boot. Interfejsy sieciowe nie mogg zajmowaé zadnego
z dostepnych slotéw PCI-Express.

Napedy wbudowane (zainstalowane): Wbudowany naped umozliwiajgcy zapis i
odczyt nosnikéw DVD.

Panel LCD umieszczony na froncie obudowy, umozliwiajgcy wyswietlenie informacji
o stanie procesora, pamieci, dyskéw, BIOS'u, zasilaniu oraz temperaturze.

Interfejsy zewnetrzne:

a. USB 2.0: Min. 3 szt.

b. USB 3.0: Min. 1 szt.

c. Szeregowy RS232: Min. 1 szt.

d. VGA D-Sub: Min. 1 szt. na przednim panelu obudowy

e. VGA D-Sub: Min. 1 szt. na tylnym panelu obudowy

Moc pojedynczego zasilacza: Min. 750 Wat

llos¢ zasilaczy: Min. 2 szt.

Minimum 5 redundantnych wentylatorow

Zintegrowany z ptyta gtéwna modut TPM. Wbudowany czujnik otwarcia obudowy
wspotpracujacy z BIOS i kartg zarzadzajaca.

Karta do diagnostyki serwera: Zintegrowana, niezalezna od zainstalowanego na
serwerze systemu operacyjnego posiadajgca dedykowany port RJ-45 Gigabit
Ethernet, umozliwiajaca:

a. Zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

b. Zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatorow, konfiguracji serwera)

Szyfrowane pofaczenie (SSLv3) oraz autentykacje i autoryzacje uzytkownika
Mozliwos$¢ podmontowania zdalnych wirtualnych napedow

Wirtualng konsole z dostepem do myszy, klawiatury

Wsparcie dla IPv6

Wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN
tagging, Telnet, SSH

@ @ a0

h. Mozliwos$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer

i. Mozliwo$é zdalnego ustawienia limitu poboru pradu przez konkretny serwer

j- Mozliwo$¢ monitorowania wydajnosci serwera

~

Integracja z Active Directory

Mozliwos$é obstugi przez min. dwdch administratorow jednoczesnie

m. Wsparcie dla dynamic DNS

n. Wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;j

°

Mozliwos$¢ podtaczenia lokalnego poprzez ztgcze RS-232
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p. W przypadku awarii karty sieciowej, kontrolera RAID dla dyskéw wewnetrznych

lub ptyty gtownej, w przypadku wymiany serwisowej zostang wczytane
automatycznie te same ustawienia i wersje firmware, BIOS, specyficzne dla

danych komponentdéw zapisane na zintegrowanej z kartg zarzgdzajgcg pamieci
flash.

28. Zainstalowane i skonfigurowane $rodowisko wirtualizacyjne spetniajgce ponizsze

29.

wymagania:

>S @ S0 o0 0 T o

Licencja na dwa procesory fizyczne

Mozliwo$¢ zarzgdzania za pomocg MSCVMM

Mozliwos$¢ wykonywania migawek dyskdow maszyn wirtualnych

Mozliwos$¢ przenoszenia dziatajgcych maszyn wirtualnych pomiedzy hostami
Obstuga wirtualnego switcha

Obstuga wysokiej dostepnosci (HA)

Obstuga alertow i raportow wydajnosci

Obstuga macierzy dyskowych SAS, FC, iSCSI

Systemy operacyjne wspierane na maszynach wirtualnych:

Windows Server 2008 R2, Windows Server 2012, Windows Server 2012 R2 (64-
bit), Windows Server 2016 (64-bit)

Windows 7, Windows 8 (32/64 bit), Windows 10 (64-bit)

CentOS, Red Hat Enterprise Linux 7.0, 6.6, 6.5, 6.4

Debian 7.0-7.4

Ubuntu 14

SLES 11,12,12.3

Zainstalowany i skonfigurowany (jako wirtualna maszyna) system operacyjny (4 szt.)

spetniajgcy ponizsze wymagania:

a.

®m o o0 T

> @ o

Obstuga min. 128GB pamieci RAM

Serwerowy system operacyjny x86 64 bit

Obstuga systeméw wieloprocesorowych

Graficzny interfejs uzytkownika w jezyku polskim

Obstuga urzadzen peryferyjnych Plug&Play (drukarek, urzadzen sieciowych,
pamieci zewnetrznych, USB)

Wsparcie protokotfu IPv6

Mozliwos$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu
Automatyczne aktualizacje przez Internet (biuletyny bezpieczenstwa, poprawki)
Wbudowana zapora internetowa (reguty przychodzgce, wychodzgce, wyjatki
aplikacji)

Obstuga ustug katalogowych pozwalajagca na: centralne zarzadzanie
uzytkownikami i ich uprawnieniami do zasobdw, definiowanie polityk
bezpieczenstwa haset dla grup uzytkownikéw, polityk bezpieczeristwa
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komputeréow i oprogramowania, mozliwos¢ replikacji danych katalogowych z
serwerami domen ,Active Directory”
k. Mozliwos¢ implementacji nastepujgcych ustug: DNS, DHCP, WWW, FTP, PKI, DFS,
RADIUS, NAP, VPN, serwer plikow, serwer drukarek.
[. Min. 100 licencji klienckich dla urzadzen.
30. Dotgczone wyposazenie:

a. Kabel zasilajacy o dtugosci 3 m.: Min. 2 szt.

b. Patchcord STP z wtykami RJ-45 o dtugosci 3 m.: Min. 3 szt.
31. Dokumentacja:

a. Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

b. Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.

32. Certyfikaty:

a. Oferowany serwer musi znajdowac sie na lisScie Windows Server Catalog i
posiadac status ,Certified for Windows” dla systemdéw Microsoft Windows
Server 2008 R2 x64, x64, x86, Microsoft Windows Server 2012 R2.

b. Serwer musi posiadac¢ deklaracje CE.

33. Gwarancja:

a. Min. 36 m-cy gwarancji producenta realizowanej w miejscu instalacji sprzetu, z
czasem reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia, mozliwos¢
zgtaszania awarii w trybie 24x7x365.

b. W przypadku eskalacji zgtoszenia serwisowego producent jest zobowigzany
zapewni¢ dedykowanego opiekuna technicznego, zdalnie koordynujgcego prace
serwisowe.

c. Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc
unikatowy numer urzadzenia, oraz pobieranie uaktualnien mikrokodu oraz
sterownikdw nawet w przypadku wygasniecia gwarancji serwera.

d. W przypadku awarii dyski twarde pozostajg wtasnosciag Zamawiajacego.

34. Dofgczone oprogramowanie do wykonywania kopii zapasowych srodowiska
zwirtualizowanego:

a. Mozliwo$¢ zautomatyzowanego wykonywania kopii zapasowych srodowiska
zwirtualizowanego, ktdre bedzie funkcjonowato na dostarczonym serwerze i
macierzy.

b. Mozliwos$¢ odzyskania catej maszyny wirtualnej na pierwotnym lub innym hoscie.

c. Mozliwos¢ szybkiego przywracania ustug przez uruchomienie maszyny wirtualnej
bezposrednio z pliku kopii zapasowej w zwyktej pamieci masowe;.

d. Mozliwo$¢ odzyskiwania poszczegdlnych plikdw maszyny wirtualnej i jej dyskow
wirtualnych.
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e.

Mozliwo$é odzyskiwania plikow z systemdw plikdw min. FAT, FAT32, NTFS, ReFS,
ext3, ext4.

Mozliwo$¢ wyszukiwania i przywracania wszystkich rodzajow obiektéw Active
Directory, w tym uzytkownikow, grup, kont komputerow, kontaktow oraz haset
uzytkownikow i komputerow.

Mozliwo$¢ przywracania wybranych baz danych z platform bazodanowych
Microsoft SQL Server lub Oracle bez potrzeby szukania poszczegdlnych plikédw
bazy oraz dziennikdw transakgji.

. Mozliwos¢ odzyskiwania poszczegdlnych obiektéw dowolnej zwirtualizowanej

aplikacji, w tym baz danych PostgreSQL i MySQL, przez uruchomienie maszyny
wirtualnej bezposrednio z pliku kopii zapasowej w izolowanym srodowisku oraz
dostep do aplikacji przy uzyciu macierzystych narzedzi do zarzadzania.

Mozliwo$é przywracania plikdw gosci i maszyn wirtualnych przy uzyciu interfejsu
webowego.

Mozliwos$¢ zabezpieczania danych kopii zapasowych i transmisji w sieci przy
uzyciu 256-bitowego szyfrowania AES.

Mozliwos¢ replikacji maszyn wirtualnych na miejscu w celu zapewnienia wysokiej
dostepnosci lub na zewnatrz na potrzeby odzyskiwania po awarii.

Mozliwo$¢ automatycznego testowania i weryfikowania kazdej kopii zapasowej
maszyny wirtualnej pod katem mozliwosci odzyskania danych przez
uruchomienie maszyny bezposrednio z pliku kopii zapasowej, tacznie z obstugg
niestandardowych skryptow do testowania aplikacji.

.Licencja wieczysta na min. 1 serwer posiadajgcy min. 2 gniazda procesorow.
. Min. 36 m-cy podstawowego wsparcia obejmujgcego mozliwos¢ pobierania

aktualizacji produktu.

9.3 WYMAGANIA MINIMALNE DOSTAWY MACIERZY DYSKOWEJ

W ramach tego podzadania ma by¢ wykonana dostawa 1 szt. macierzy dyskowej. Macierz

dyskowa musi posiadac nastepujace minimalne lub rownowazne parametry:

1. Obudowa do instalacji w standardowej szafie RACK 19”, wielkos¢ maksymalnie 2U

2. Dwa kontrolery RAID pracujgce w uktadzie active-active posiadajgce tgcznie min. 8

portow SAS 12Gbps do podtgczenia serwerdw oraz fgcznie min. 4 porty SAS do

podtgczenia zewnetrznych pétek dyskowych. Wymagane poziomy RAID O, 1, 5, 6, 10

oraz niezalezny dostep do dysku kazdego z kontrolerow.

3. Min. 8GB pamieci typu cache na kontroler, pamie¢ cache zapisu mirrorowana

miedzy kontrolerami z opcja zapisu na dysk lub inna pamieé¢ nieulotna lub

podtrzymywana bateryjnie przez min. 72h w razie awarii.
4. Dyski twarde:
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a. Zainstalowanych min. 7 dyskow Hot-Plug SAS 10K RPM o facznej pojemnosci min.

10TB.

b. Mozliwos¢ rozbudowy przez doktadanie kolejnych dyskow/pdtek dyskowych do

tacznie minimum 120 dyskéw, rowniez dyskow hot-plug typu SAS.

c. Mozliwos¢ mieszania typdw dyskéw w obrebie macierzy oraz pojedynczej potki.

5. Oprogramowanie:

a. Zarzadzanie macierzg poprzez minimum oprogramowanie zarzgdzajace lub
przegladarke internetowa. Wymagana funkcja paska postepu — progress bar’u
lub wyswietlenia wartosci zaawansowania operacji w procentach przypadku
formatowania wirtualnych dyskéw w oparciu o fizyczne dyski zainstalowane w
macierzy.

Mozliwo$¢ powiadamiania mailem o awarii.

Mozliwo$¢ maskowania i mapowania dyskow.

Dotgczona licencja pozwalajgca na tworzenie kopii migawkowych.

Dotgczona licencja pozwalajgca na tworzenie petnych kopii dyskow logicznych.

S 0D o o0 T

Licencja macierzy powinna umozliwia¢ podfgczanie minimum 4 hostow bez
koniecznosci zakupu dodatkowych licencji dla macierzy.
6. Wsparcie dla systemdéw operacyjnych MS Windows 2003, 2008, 2012, 2012 R2,

2016, RedHat Enterprise Linux.

7. Bezpieczenstwo:
a. Ciggta praca obu kontroleréw nawet w przypadku zaniku jednej z faz zasilania.
b. Zasilacze, wentylatory, kontrolery RAID redundantne.

8. Dofaczone okablowanie:

a. Przewdd zasilajgcy o dtugosci 3m — Min. 2 szt.

b. Patchcord STP o dtugosci 3m — Min. 2 szt.

c. Kabel SAS HD-Mini/HD-Mini o dtugosci min. 2m umozliwiajagcy podtgczenie
macierzy do serweréw: Min. 4 szt.

9. Warunki gwarancji dla macierzy:

a. Min. 36 m-cy gwarancji z czasem reakcji na zgtoszenie awarii maksymalnie do
nastepnego dnia roboczego od zgtoszenia, przyjmowanie zgtoszen w trybie
24x7x365.

b. Wszystkie naprawy gwarancyjne powinny by¢ mozliwe w miejscu instalacji
sprzetu z diagnostyka realizowang niezwtocznie po zgtoszeniu awarii i
przystgpieniem do naprawy nastepnego dnia roboczego od przyjecia zgtoszenia
serwisowego.

c. Dostawca ponosi koszty napraw gwarancyjnych, wigczajagc w to koszt czesci i
transportu.

d. W czasie obowigzywania gwarancji dostawca zobowigzany jest do udostepnienia

Zamawiajgcemu nowych wersji BIOS, firmware i sterownikéw (na ptytach CD lub
stronach internetowych).
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e. W przypadku awarii dyski twarde pozostajg wtasnosciag Zamawiajacego.

10. Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.

9.4 WYMAGANIA MINIMALNE URZADZENIA ZABEZPIECZAJACEGO UTM

W ramach tego podzadania ma by¢ wykonana dostawa 1 szt. urzadzenia zabezpieczajgcego

UTM.

Urzadzenie zabezpieczajgce UTM musi posiada¢ nastepujgce minimalne lub

réwnowazne parametry:

1.
2.
3.

10.
11.

12.
13.

14.
15.
16.
17.

Przepustowos¢ firewall’a: Min. 1,2 Gbps

Wydajnos¢ szyfrowania VPN IPSec: Min. 200 Mbps

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami atakami (w ramach
modutu IPS): Min. 750 Mbps dla HTTP.

Porty:

a. Min. 12 portéw GbE RJ45

b. Min 1 port USB

c. Min. 1 port konsoli

Mozliwos$¢ pracy w jednym z dwoch trybow: Router z funkcjg NAT lub transparentny.
System powinien umozliwia¢ zdefiniowanie co najmniej 250 interfejsow wirtualnych
- definiowanych jako VLAN’y w oparciu o standard 802.1Q.

Kontrola dostepu: Zapora ogniowa klasy Stateful Inspection.

Ochrona przed wirusami: Co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Poufnos¢ transmisji danych: Potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed atakami (Intrusion Prevention System).

Kontrola stron internetowych pod katem rozpoznawania witryn potencjalnie
niebezpiecznych:

a. zawierajgcych ztosliwe oprogramowanie,

b. stron szpiegujacych,

c. udostepniajgcych tresci typu SPAM.

Kontrola zawartosci poczty: Antyspam dla protokotéw SMTP, POP3, IMAP.

Kontrola pasma oraz ruchu [QoS, Traffic shaping]: Co najmniej okreslanie
maksymalnej i gwarantowanej ilosci pasma.

Kontrola aplikacji: System powinien rozpoznawac aplikacje typu: P2P, botnet.
Mozliwos¢ analizy ruchu szyfrowanego protokotem SSL.

Mechanizmy ochrony przed wyciekiem poufnej informaciji.

Funkcja kontroli przed ztosliwym oprogramowaniem musi mie¢ mozliwosc
eliminowania nieznanych dotad zagrozen (np. poprzez wspodtprace z platforma lub
ustugg typu Sandbox).
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18. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz taczy sieciowych.

19. Mozliwosc¢ fgczenia w klaster Active-Active lub Active-Passive.

20. Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP,
protokoty, ustugi sieciowe, uzytkownikdéw, reakcje zabezpieczen, rejestrowanie
zdarzen oraz zarzgdzanie pasmem sieci.

21. Mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa Firewall np. DMZ.

22. Silnik antywirusowy powinien umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na
porcie 2021) oraz powinien umozliwia¢ skanowanie archiwdw typu zip, RAR.

23. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie
gtebokiej analizy pakietdw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

24. System zabezpieczen musi umozliwia¢ weryfikacje tozsamosci uzytkownikow za
pomocg nie mniej niz:

a. Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie
systemu.

b. Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP.

c. Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

d. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu
Single Sign On w $srodowisku Active Directory.

25. Gwarancja:

a. Min. 24 miesigce gwarancji Swiadczonej w miejscu eksploatacji.

b. Czas naprawy lub wymiany - do korica nastepnego dnia roboczego.

c. Licencje dla wszystkich wymaganych funkcji ochronnych upowazniajgce do
pobierania aktualizacji baz zabezpieczen powinny by¢ aktywne przez okres nie
krotszy niz gwarancja sprzetowa.

10. WYMAGANIA W ZAKRESIE AUDYTU BEZPIECZENSTWA

Przygotowanie i wdrozenie systemu zarzadzania bezpieczeristwem informacji zgodnego z
normg ISO/IEC 27001, przy czym ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz
audytowanie musi by¢ wykonane na podstawie Polskich Norm zwigzanych z t3 normg, w
tym: PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen i PN-ISO/IEC 27005 -
w odniesieniu do zarzadzania ryzykiem.

1. Przeprowadzenie audytu bezpieczenstwa informacji musi obejmowac:
a. Przeprowadzenie analizy ryzyka bedgcej podstawg do dalszych dziatan.
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b.

Analize  regulacji wewnetrznych  Zamawiajgcego  (Polityk,  Instrukcji,
Regulaminéw) i zapiséw w zakresie bezpieczeristwa informacji, w tym w obszarze
ochrony danych osobowych.

Przeprowadzenie czynnosci audytowych w siedzibie Zamawiajgcego (weryfikacja
zabezpieczen fizycznych, organizacyjnych, technicznych).

. Opracowanie wynikdw w postaci raportu z audytu zawierajgcego stwierdzone

nieprawidfowosci, a takze wnioski i rekomendacje.

Audyt zostanie przeprowadzony w oparciu o istniejgcga dokumentacje, wizje
lokalne, wywiady przeprowadzone z pracownikami Zamawiajgcego, w
szczegoblnosci z:

osobami odpowiedzialnymi za bezpieczenstwo teleinformatyczne oraz za
administracje systemami informatycznymi,

osobami uzytkujgcymi systemy informatyczne.

2. Przeprowadzenie analizy ryzyka utraty integralnosci, dostepnosci lub poufnosci

informacji musi by¢ przeprowadzone w oparciu:

a.
b.

Opracowanie metodyki zarzadzania ryzykiem oraz jej implementacje.
Przeprowadzenie analizy ryzyka utraty integralnosci, dostepnosci lub poufnosci
informaciji.

Opracowanie Planu postepowania z ryzykiem okreslajgcego opis dziatan
minimalizujgcych ryzyko.

3. Opracowanie dokumentacji — procedur, polityk, instrukcji regulujgcych obszary

wskazane w normie PN-ISO/IEC 27001:2013 musi obejmowac:

a.

Przygotowanie dokumentacji w zakresie bezpieczedstwa informacji, w
szczegblnosci Polityki Bezpieczenstwa Informacji (PBI) wraz z niezbednymi
regulacjami szczegdétowymi wymaganymi przez Zatgcznik A do normy PN-ISO/IEC
27001:2013.

. Opracowanie regulacji w zakresie klasyfikacji informacji i zasad postepowania z

poszczegdlnymi kategoriami informacji (m. in. w zakresie przechowywania,
przesytania, kopiowania, usuwania informacji).

Przedstawienie zalecen dla Zamawiajgcego dotyczgcych wdrozenia niezbednych
zabezpieczen fizycznych, logicznych i organizacyjnych.

. Opracowanie regulacji w obszarze audytu wewnetrznego na zgodno$¢ z norma

PN-ISO/IEC 27001:2013.

4. Szkolenia z zakresu: Bezpieczenstwa przetwarzania informacji opartej o normy

ISO/IEC 27001 muszg zostaé przeprowadzone wedtug minimalnych zakresow

programowych.

a.

Podstawowe zagadnienia w zakresie wykonywania przepiséw dotyczacych
ochrony informacji:

Ustawa o ochronie danych osobowych,

Ustawa o ochronie informacji niejawnych,
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Ustawa o dostepie do informacji publicznej,
Ustawa o Swiadczeniu ustug drogg elektroniczna,
Ustawa o podpisie elektronicznym,

Ustawa o prawie autorskim i prawach pokrewnych.

. Normy PN-ISO/IEC 27001 podstawy i zatozenia:

Polityka bezpieczenstwa informaciji,

Organizacja bezpieczenstwa informacji,

Wspotpraca z podmiotami zewnetrznymi,

Zarzadzanie aktywami informacyjnymi w instytucji,

Klasyfikacja informaciji,

Bezpieczenstwo zasobdw ludzkich,

Bezpieczenstwo fizyczne i sSrodowiskowe,

Zarzadzanie systemami i sieciami,

Zarzadzanie nosnikami wymiennymi,

Bezpieczna wymiana informacji,

Kontrola dostepu,

Zarzadzanie ciggtoscig dziatania,

Pozyskiwanie, rozwdj i utrzymanie systemow informacyjnych,

Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji,

Zgodnos¢ z wymaganiami prawnymi i wtasnymi standardami.

Typowe problemy zwigzane z zabezpieczeniami wymaganymi w normie PN-
ISO/IEC 27001.

Okreslenie czynnosci dozwolonych i zakazanych dla pracownikow.
Odpowiedzialnos$¢ za naruszenie zasad Polityki Bezpieczenstwa.

Ochrona informacji znajdujgcych sie w obiegu w ramach instytucji.
Zabezpieczenie informacji na wypadek katastrof lub awarii - zarzadzanie
ciggtoscia dziatania firmy.

Zarzadzanie bezpieczenstwem przetwarzania danych w obszarze budowanego
systemu, z szczegdlnym uwzglednieniem wytycznych:

Wytyczne dotyczgce nadawania uprawnien,

Wytyczne dotyczgce tworzenia kopii zapasowych,

Wytyczne budowy haset,

Wytyczne dotyczace zarzadzania zmianami i konfiguracja,

Wytyczne dotyczace zabezpieczenia systemu informatycznego,

Wykaz zbiorow danych, opis ich struktury i sposobu przeptywu danych,
Wytyczne w zakresie organizacji systemu bezpieczenstwa danych wraz z
procedurami obstugi wnioskéw i upowaznien.

Archiwizacja dokumentéw w formie elektronicznej.

5. Przeprowadzenie szkolen dla osdb przetwarzajgcych informacje Zamawiajgcego musi

obejmowac:
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a. Szkolenie dla kadry zarzadzajacej obejmujgce w szczegdlnosci okreslenie roli
kadry zarzadzajacej w procesie zarzgdzania bezpieczeristwem informacji.

b. Szkolenie dla pracownikdw z zakresu podstawowych zasad bezpieczenstwa
informacji oraz zapisow regulacji wewnetrznych Zamawiajgcego w
przedmiotowym obszarze, w tym zagadnienia obejmujgce w szczegdlnosci:

- skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢
prawna,

- stosowanie srodkéw zapewniajgcych bezpieczenstwo informacji.

c. Szkolenie dla personelu informatycznego, audytoréw, administratora
bezpieczenstwa informacji obejmujgce w szczegdlnosci:

- metodyke przeprowadzania audytéw wewnetrznych,

- metodyke zarzgdzania ryzykiem.

6. Wykonawca udostepni Zamawiajgcemu materiaty szkoleniowe w wersji
elektronicznej.

7. Zamawiajgcy zapewni Wykonawcy sale do przeprowadzenia szkolenia.

8. Wykonawca zapewni pomoc w przeprowadzeniu audytu wewnetrznego po
wdrozeniu przez Zamawiajgcego ewentualnych rekomendacji  wynikajacych z
audytu, majgcych na celu uzyskanie certyfikatu 1ISO 27001:2013.

9. Wykonawca musi zapewni¢ opracowanie dokumentacji oraz merytorycznego
wsparcia w zakresie ISO 27001 tak, aby spetnialy one wymagania jednostki
certyfikujgcej na System zarzgdzania zgodny z normg ISO/IEC 27001, ktéra obejmuje
pozytywne przejscie procesu certyfikacji systemu, w jednostce certyfikujacej
systemy zarzadzania na zgodnos$¢ z norma ISO/IEC 27001, akredytowanej przez
dowolng jednostka akredytujaca.
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