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Cyberbezpieczenstwo

Jak zrozumiec pojecie cyberbezpieczenstwa?

Dla zrozumienia terminu cyberbezpieczehstwa niezbedne jest zdefiniowanie cyberprzestrzeni (z ang. cyberspace,
cybernetics space), ktéra to cyberprzestrzen rozumiana jest jako "przestrzen przetwarzania i wymiany informacji tworzona
przez systemy teleinformatyczne, okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne (Dz. U. Nr 64, poz. 565, z pdZn. zm.) wraz z powigzaniami pomiedzy nimi oraz
relacjami z uzytkownikami”[1]. Zakres pojeciowy cyberbezpieczenstwa obejmuje wiec zagadnienia zwigzane z
bezpieczehnstwem cyberprzestrzeni, czyli zachodzgcych na jej obszarze proceséw przetwarzania informacji i interakcji w
sieciach teleinformatycznych.

Cyberbezpieczenstwo w wymiarze cyberprzestrzeni

Jest to proces polegajacy na korzystaniu przez pracownikéw z jak najbardziej aktualnych programéw zabezpieczajacych dane
przed zagrozeniami internetowymi. Cyberbezpieczenstwo w tym aspekcie opiera sie réwniez na niewchodzeniu na takie
witryny internetowe, ktére sg szczegdlnie narazone na ataki cyberprzestepcéw, a takze na unikaniu podawania w Internecie
do wiadomosci publicznej szczegdtowych danych firmy.

Rodzaje cyberatakow

- Malware, czyli ztosliwe oprogramowanie, ktére bez zgody i wiedzy uzytkownika wykonuje na komputerze dziatania na
korzys$¢ osoby trzeciej,

- Man in the Middle jest rodzajem ataku polegajacym na uczestniczeniu osoby trzeciej np. w transakcji pomiedzy sklepem
internetowym a klientem. Celem takich atakéw jest przechwycenie informacji lub Srodkéw pienieznych (np. uzyskanie
danych niezbednych do logowania w systemie bankowosci elektronicznej),

- Cross site scripting polegajacy na umieszczeniu na stronie internetowej specjalnego kodu, ktérego klikniecie przez
uzytkownika powoduje przekierowanie na inng strone internetowa (np. na witryne konkurencji),

- Phishing jest to atak polegajacy na dokonywaniu préb przejecia haset stuzgcych uzytkownikowi do logowania na np.
portalach spotecznosciowych, do ktérych dostep umozliwia atakujagcym uzyskanie danych osobowych uzytkownika,

- DDoS, czyli atak, ktérego celem jest zablokowanie mozliwosci logowania uzytkownika na strone internetowa poprzez
jednoczesne logowanie na te sama strone sie wielu uzytkownikéw. Wywotywany w ten sposéb sztuczny ruch wzmacnia
zainteresowanie uzytkownikéw np. produktem dostepnym w sklepie internetowym,

- SQL Injection jest atakiem polegajacym na wykorzystywaniu przez przestepcéw luk wystepujacych w zabezpieczeniach
np. aplikacji i pozwalajagcym na uzyskanie przez osoby nieuprawione danych osobowych,

- Ransomware to rodzaj ataku, ktérego celem jest przejecie i zaszyfrowanie danych uzytkownika po to aby w nastepnym
kroku udostepnic te same dane uzytkownikowi pod warunkiem wniesienia przez niego "okupu”,

- Malvertising pozwala przestepcom na dotarcie do uzytkownikéw przegladajgcych zaufane strony internetowe poprzez
nosniki jakimi sa udostepniane na stronach internetowych reklamy, a nastepnie na instalowanie bez wiedzy i zgody
uzytkownika ztosliwego oprogramowania na urzadzeniach uzytkownika.[

Cyberprzestepczos¢ a kodeks karny

Przestepstwa przeciwko ochronie informacji zostaty ujete w XXXIIl rozdziale kodeksu karnego. Przepisami sankcjonujgcymi
naruszenia w cyberprzestrzeni sg m. in.:

- Art. 267, w ktérym okreslona zostata penalizacja "hackingu” polegajgcego na wtamywaniu sie do systeméw
komputerowych po uprzednim pokonaniu zabezpieczen,

- Art. 268 i art. 268 a sankcjonujg naruszenia porzadku w cyberprzestrzeni, ktére polegaja na usuwaniu, modyfikacji i
uszkadzaniu plikéw.

Ponadto Rozporzadzeni o Ochronie Danych Osobowych przewiduje kary dla firm, ktére nie wprowadzaja dziatan koniecznych
do uzyskania bezpieczehstwa danych wewnetrznych. Akt prawny przewiduje dotkliwe kary za incydenty zwigzane z
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wyciekiem danych osobowych w firmie.[7]

Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa

Przedmiotem ustawy, ktéra weszta w zycie z dniem 28 sierpnia 2018 roku jest organizacja krajowego systemu
cyberbezpieczenstwa i okreslenie zadan oraz obowigzkéw podmiotéw wchodzacych w jego skiad. Ustawa reguluje réwniez
kwestie sprawowania nadzoru i kontroli przestrzegania jej przepiséw oraz tryb ustanawiania Strategii Cyberbezpieczenstwa
Rzeczypospolitej Polskiej. Tres¢ ustawy okresla zaréwno podmioty bedace uczestnikami krajowego systemy
cyberbezpieczenstwa jak i ich obowigzki.

Zachecamy do zapoznania sie z krétkim filmem na temat cyberbezpieczenstwa.
ponizej link do tego filmu

https://www.youtube.com/watch?v=wAt2mvdhknk
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